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Prefacio

A seguranca cibernética estad sendo testada de maneiras ousadas e sem precedentes conforme a frequéncia, a
sofisticacdo e o impacto devastador dos ataques cibernéticos aumentam em todo o mundo. A medida que empresas
de todos os setores correm em busca de solugdes, as organizagoes industriais do setor de energia e recursos
naturais estao enfrentando sua proépria dura realidade ao reconhecer sua falta de preparagdo — e as consequéncias
potencialmente catastréficas que elas enfrentam atualmente.

A ameaca de seguranca cibernética as operacoes industriais evoluiu e aumentou rapidamente no ultimo ano. O ataque
de ransomware a Colonial Pipeline fez hackers derrubarem o maior oleoduto de combustivel dos EUA, levando a uma
grande escassez de combustivel em maio de 2021 e forcando a empresa a pagar um pedido de resgate de US$ 4,4
milhdes. De acordo com a empresa de seguranga cibernética que respondeu ao incidente —considerado o maior
ataque cibernético a um alvo de infraestrutura dos EUA até o momento —, o ataque foi resultado de uma Unica senha
comprometida. Os hackers invadiram os sistemas de negécios da Colonial por meio de uma conta de rede privada virtual
que dé acesso remoto a rede de computadores da empresa aos funcionarios.'

Varios fatores, incluindo uma migracdo para o trabalho remoto para atividades de engenharia, linha de producéo e
manutencao — combinados com recursos digitais inadequados — contribuiram para a tendéncia alarmante em todo o
setor. Além disso, a conscientizagao publica sobre a ameaca esta crescendo apdés a violagao da Colonial Pipeline e seu
impacto disruptivo sobre empresas e consumidores. Os apelos publicos por agdo ecoaram apds o ataque.

Infelizmente, em meio a ameaga crescente e maior pressao publica por solugdes, as organizagdes industriais
permanecem em grande parte despreparadas para gerenciar e responder efetivamente as ameacas ferozes de hoje.
As organizacoes podem estar enfrentando um paradoxo de escolha. Embora o setor de seguranca cibernética esteja
fornecendo diversas solucoes para os mercados globais, muitas séo relativamente novas e, algumas vezes, ndo
testadas. Consequentemente, muitas organizagdes parecem confusas com as possiveis solugdes e, portanto, estao
postergando a acdo sobre as inovagdes de seguranga que inevitavelmente precisam fazer.

Esta publicacao analisa o cendrio atual de ameacas e apresenta orientacoes sobre como estar mais bem preparado para
as ameacas destrutivas e potencialmente caras de hoje. A base da recomendacéo deste artigo € a anélise de riscos de
processos (PHA) cibernéticos como um conjunto de ferramentas para organizacoes industriais.

T William Turton and Kartikay Mehrotra, “Hackers Breached Colonial Pipeline Using Compromised Password,” Bloomberg online, 4 de junho de 2021.
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Varios estudos sugerem que os lideres
empresariais € governamentais reconhecem
as ameacas cibernéticas industriais atuais,
mas ainda nao estao preparados para
enfrenta-las. Embora os ataques cibernéticos
sejam frequentemente transfronteiricos e a
ameaca as empresas industriais seja global,
as realidades geopoliticas e a concentragao
da atividade industrial em determinadas
partes do mundo tornaram as ameacas mais
acentuadas em alguns paises.

Os numeros sédo impressionantes: Os ataques de
ransomware em redes de tecnologia operacional (OT)
aumentaram cinco vezes de 2018 a 2020. Desses
ataques, as entidades de manufatura representaram
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mais de um terco dos ataques confirmados de
ransomware a organizagoes industriais, seguidas
pelas empresas de servigos publicos (utilities), que
representaram 10%.2

E o custo global estimado desses ataques de
ransomware? Também disparou e deve atingir US$

20 bilhées em 2021 — em comparacao com US$ 325
milhdes em 2015.% A interrupcao operacional resultante
de ataques de ransomware em ambientes de OT
registrou um aumento de 23 vezes. Em 2020, houve um
aumento de 32% nos ataques de ransomware contra
organizacoes de energia e utilidades.*

Certamente, somando-se as més noticias para o
setor, esta o fato de que os ataques de ransomware
continuam crescendo em sofisticacao. Além disso, os
atagues tém como alvo cada vez mais ambientes de
sistema de controle industrial (ICS), como petréleo e
gés e manufatura.

2 Ransomware in ICS Environments, Dragos, dezembro de 2020.

% Global ransomware damage costs predicted to exceed $265 billion by 2031,
Cybersecurity Ventures, 3 de junho de 2021.

4 Claroty Biannual ICS Risk & Vulnerability Report: 1h 2020, Claroty, 2020.
5 Securing a hyperconnected world, KPMG International, 2021.

1@ geracao de ransomware

2% geracao de ransomware
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O estudo Control System Cyber Security Survey 2020 da KPMG e a (CS)2Al — Control System Cyber Security

Association International — indicaram que 10% a 20% dos entrevistados ndo sabiam se algum componente/recurso

indicado no gréafico abaixo estava acessivel remotamente para seus negécios.

Figura 2: Componentes acessiveis remotamente®
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6 (CS)?AlI-KPMG 2020 Control System Cyber Security Survey, KPMG International, 2020.
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Os agentes de ameacas continuam melhorando
seu jogo.

Os criminosos cibernéticos estdo mudando continuamente
de tatica em um esforco para evitar a detecgdo, aumentar
suas perspectivas de sucesso e maximizar seus retornos
em ataques de ransomware, incluindo:

— O uso crescente de sindicatos coesos de grupos do
crime organizado.

— Reservar algum tempo para se familiarizar com as
operacgoes de vitimas potenciais.

— Ataques direcionados com mais precisao usando
documentos legitimos que identificam vitimas em
potencial para a entrega de malware.

— Comprar e vender acesso direto para ataques rapidos
de ransomware em vez de realizar invasdes avancadas
gue geralmente consomem mais tempo e sao caras.

Os motivos dos ataques podem variar.

Como os invasores escolhem suas vitimas? Os motivos
podem variar e muitas vezes sao sustentados pela
venda ilegal de senhas, ferramentas e técnicas de
acesso a redes corporativas, que também estd em
ascensdo. Além dos ganhos financeiros, os ataques

de ransomware direcionados podem envolver diversos
motivos, como fatores ideolégicos ou politicos. No
entanto, independentemente do motivo, medidas de
segurancga adequadas continuam sendo indispensaveis
para gerenciar ataques com eficiéncia.

A evolucéo drastica do cenério
atual de ameacas cibernéticas

As cadeias de suprimentos estao enfrentando
novas ameacas.

A melhora na higiene dos ecossistemas esta empurrando
as ameacas para a cadeia de suprimentos, transformando
amigos em inimigos “desavisados” A interconexao global
de negécios, a adogao mais ampla de medidas tradicionais
de combate a ameacas cibernéticas e melhorias na
seguranca cibernética basica estao levando os agentes de
ameacas a buscar novas abordagens que visam cada vez
mais as cadeias de suprimentos — incluindo software,
hardware e servicos em nuvem.

As vulnerabilidades da infraestrutura de OT/ICS
exigem solucoes caras.

A descoberta, nos ultimos anos, de vulnerabilidades em
controladores légicos programéveis (CLPs), interface
homem-maquina (IHM), historiadores ou estacdes

de trabalho de engenharia representam um alto risco

para as organizagoes. Em alguns casos, nos quais as
vulnerabilidades na infraestrutura critica sdo focadas, as
operacoes podem ser afetadas fisicamente — causando
riscos de seguranca e até mesmo levando a perda de vidas.

Na mira da geopolitica.

Conforme novas ameacas surgem, as empresas podem
enfrentar o impacto negativo das tensdes geopoliticas

e das ameacas cibernéticas dos estados-nagéo. Esses
criminosos cibernéticos podem tirar vantagem de novos
recursos a medida que novas tecnologias possibilitam
taticas, técnicas e procedimentos (TTPs) mais
sofisticados, focados nos ambientes de OT/ICS.”

7 Security magazine, Five factors influencing the cyber security threat landscape, 2019.
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De acordo com o Departamento de Seguranca
Interna dos EUA, a resiliéncia cibernética

visa assegurar que 0s sistemas de negdcios
continuem desempenhando fungdes de
missao critica durante um ataque cibernético.
A resiliéncia cibernética é particularmente
importante para um subconjunto de
infraestruturas criticas conhecidas como
setores fundamentais ou infraestruturas
estratégicas.® E ndo sdo apenas os EUA que
dao énfase adicional a resiliéncia cibernética
para a infraestrutura critica.

A Diretiva NIS de 2016 da UE estd em constante evolugdo
para aprimorar as capacidades cibernéticas entre as
infraestruturas criticas. A UE também esté se preparando
para lancar a Lei de Resiliéncia Operacional Digital (DORA),
que visa reforcar a resiliéncia cibernética para servicos
financeiros entre os setores vitais mostrados na Figura 3.

Além disso, a Autoridade Nacional de Seguranca
Cibernética da Ardbia Saudita ordenou que todos os
reguladores setoriais desenvolvessem estruturas
especificas do setor para apoiar a estratégia e
regulamentacéo de seguranca cibernética do pais.
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Distinguir a resiliéncia cibernética da
seguranca cibernética

Um ponto-chave que diferencia a resiliéncia cibernética

da seguranca cibernética é que os recursos de resiliéncia
cibernética continuam funcionando mesmo depois que um
adversario penetrou no perimetro de seguranca de uma
rede para comprometer os ativos cibernéticos. Mesmo
nas etapas posteriores da cyber-kill chain, a resiliéncia

cibernética pode ajudar a impedir que os adversarios coletem

informacodes, extraiam dados ou assumam o controle de
sistemas essenciais a missao.

Um programa de resiliéncia cibernética personalizado

pode servir apdés o comprometimento, juntamente com

um manual projetado para atingir resultados de resiliéncia
cibernética com base em uma perspectiva de engenharia de
sistemas nos processos de ciclo de vida de sistemas.

A natureza personalizadvel dos esforcos de engenharia e dos
processos de ciclo de vida garante que os sistemas que
aplicam os principios de projeto de resiliéncia cibernética
sejam suficientes para proteger as partes interessadas

da perda de ativos importantes e das consequéncias
econdmicas e de seguranga nacional associadas.

A engenharia de sistemas com resiliéncia cibernética para
combater o cenario de ameacgas em evolucéo atual envolve
as seguintes caracteristicas que devem ser consideradas
ao projetar novos sistemas ou melhorar os existentes.

Figura 3: Setores vitais
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8 US Department of Homeland Security, Cyber Resilience and Response (2018)
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D

O valor da resiliéncia cibernética
no nivel corporativo

o . . - Em funcédo da complexidade inerente e da natureza dindmica

Caracteristicas para elaborar sistemas ciber-resilientes das técnicas de resiliéncia cibernética, implementar e manter,

inicialmente, a resiliéncia cibernética apropriada pode custar

mais do que implementar e manter as medidas tradicionais
Foco na missao e nos objetivos do negdcio. de seguranca cibernética. Entretanto, apesar dos seus custos
mais altos de implementacao e manutencao, a resiliéncia
cibernética pode custar a empresa menos do que as medidas
tradicionais de seguranca cibernética quando avaliada com
base no custo ao longo do ciclo de vida, dada a capacidade dos
recursos de resiliéncia cibernética de resistir a ataques e, em
ultima anélise, evitar o tempo de inatividade dispendioso da
empresa e a perda de receitas.

Isso envolve a capacidade de apoiar a continuidade do negdcio, apesar dele
estar comprometido. Em alguns casos, os componentes do sistema que sao
menos criticos para a misséao ou efetividade do negdécio podem ser sacrificados
para conter um ataque cibernético e ajudar a maximizar os objetivos da missao.

Concentre-se nos efeitos das ameacas persistentes avancadas (APT).
Um ataque cibernético sofisticado projetado para parar uma
empresa de infraestrutura critica pode paralisa-la por varias
semanas, em vez de apenas varios dias com ataques menos
sofisticados. Calcular a perda potencial estimada de receita e
clientes, em comparacao com o custo de implementacéao de
principios e técnicas de projeto de resiliéncia cibernética, é

0 que determina se a resiliéncia cibernética oferece um bom
custo-beneficio para a empresa.

Os recursos, a discricdo e a capacidade de adaptacdo de uma APT a tornam
uma ameaca perigosa. Ao se concentrar nas atividades de APT e seus efeitos
potenciais, 0s engenheiros podem projetar sistemas que antecipam, resistem,
se recuperam e se adaptam a um conjunto amplo e diversificado de condicoes
e tensOes adversas.

Suponha que um adversario possa comprometer ou violar o sistema
ou a organizacao.

Valor da resiliéncia cibernética
Essa crenca é fundamental para o projeto da resilié_ncia qiberne’tica. Essa no nivel social
premissa reconhece que 0s sistemas modernos sao entidades grandes e

complexas que provavelmente sempre terdo pontos fracos e falhas que os Mesmo que um investimento em resiliéncia cibernética
invasores podem visar e explorar. nao gere um beneficio econdmico liquido no &mbito da

empresa, ele ainda pode gerar um beneficio econdmico
no nivel social. As empresas de infraestrutura critica que

Suponha que o adversario provavelmente mantera uma presenca prolongada. sabem que o fechamento de sua empresa teria efeitos
em cascata em toda a regidao em que atuam devem poder

apresentar esse caso aos seus governos. Quando uma
empresa n&do consegue preparar o caso de negocios para a
sua propria resiliéncia cibernética, mas reconhece o quanto
outras empresas sao dependentes dela, pode preparar o
caso de negdcios no nivel da sociedade regional.

Pode ser dificil determinar que uma ameaca furtiva foi erradicada. A APT pode se
adaptar a taticas de mitigacdo ou interpretacdo que antes eram eficazes contra a
ameaca. Em algumas situacoes, o melhor resultado pode ser conter a presenca
de um adversério o suficiente para que a organizacdo possa atingir seus objetivos
de missao primaria antes de perder as capacidades criticas dos sistemas.

0 Um caminho para a resiliéncia cibernética industrial ma-membro da organizacao global KPMG de firmas-membro
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Dois exemplos que demonstram a natureza mutavel dos ataques cibernéticos no setor industrial

Ataque a oleoduto dos Estados Unidos

Em maio de 2021, os EUA sofreram uma grande violagao de segurancga
cibernética quando o oleoduto Texas-Nova York da Colonial Pipeline, o maior
do pafls, foi forcado a parar durante um ataque de ransomware. Conforme
mencionado, a empresa teve que pagar US$ 4,4 milhdes de resgate aos
hackers. O incidente que afetou milhdes de consumidores e empresas é
considerado uma das operagoes de resgate digital mais disruptivas e caras até
hoje nos EUA e provocou um intenso escrutinio em relacdo a vulnerabilidade
da infraestrutura atual de energia do pais.

Vazamento de dados em gigante global de energia

Em meados de 2021, uma empresa global de energia enfrentou um
vazamento de dados envolvendo um de seus subcontratados. Um terabyte
de dados de negdcios foi mantido por invasores na tentativa de extorquir
fundos da empresa. Esses incidentes destacam novamente a importancia
fundamental de investir em seguranca cibernética moderna em meio ao
aumento continuo de ataques cibernéticos.

@ Um caminho para a resiliéncia cibernética industrial © 2022 KPMG Consultoria Ltda., uma sociedade simples brasileira, de respons l{ bro da organizacéo glo
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Facilitando uma analise de riscos de processos cibernéticos (PHA)

Uma analise de risco de processo cibernético € uma metodologia orientada a seguranca para realizar uma avaliacao de riscos de seguranca
cibernética para um ICS ou sistema instrumentado de seguranca (SIS). Ela € normalmente realizada em fases, sendo escalavel e podendo ser
aplicada a sistemas individuais ou instalacdes ou empresas inteiras.

As seis fases para uma analise de risco de processo cibernético

05

Uma vez que a analise de
risco de processo
cibernético é concluido, um @
relatério detalhado é gerado
mostrando 0s riscos a
empresa e um plano para
de risco de processo mitigar os riscos para um
cibernético retine nivel aceitavel.
informacoes relevantes que
sdo analisadas e integradas @
aos cenarios de ameacas
para elaborar um cendrio
completo dos riscos.

04

03

A anélise de dados
compilados permite que
a equipe documente @
vulnerabilidades
potenciais que podem
ser exploradas durante
um evento cibernético.

01

A equipe do local e 0
avaliador de ameacgas, a
equipe de perigos e @
operabilidade (HAZOP)
devem estar alinhados e
de acordo sobre a area
de foco a ser avaliada.

Um plano de remediacédo
eficaz compreende uma
lista priorizada de acodes,
estimativas orcamentarias,
programacoes e
requisitos de recursos,
fornecendo vérios niveis
de resiliéncia apropriados.

06

Um workshop de andlise
A coleta de informacgdes
sobre os componentes
OT comarede OT e o
SIS, e suas conexoes, —
podem identificar
vulnerabilidades.

02
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Automacao ampliada

A seguranga cibernética ndo deve ser vista simplesmente
como protegao para ativos antigos ou vulneraveis.

Certamente pode ser dificil adaptar a seguranca cibernética
para sistemas como redes elétricas em meio a limitacdes
para atualiza-los, corrigi-los ou até mesmo manté-los. No
entanto, para sistemas industriais mais novos que integram
automacao, os protocolos de seguranca cibernética sdo tao
importantes, se ndo mais atualmente.

Conforme os sistemas de manufatura automatizados

sdo introduzidos e os sistemas de Tl e OT convergem, as
organizacoes devem incorporar a seguranca cibernética nas
fungodes principais.

Modelos de maturidade para o desenvolvimento futuro de
sistemas de manufatura automatizados com funcionalidade de Tl
estao surgindo continuamente. Um modelo bem estabelecido,
definido ha alguns anos na Alemanha e aplicavel atualmente,
descreve cinco etapas para uma nova geracao de sistemas de
automacao de agao e otimizagdo automatica, que exigem um
alto grau de autonomia (consulte a figura 4).° As trés primeiras
etapas envolvem a aquisicdo de dados e sua anélise sistematica.

A automagcao de sistemas industriais e a convergéncia de Tl/
OT significa que os sistemas industriais — antes isolados e
seguros — estao se tornando cada vez mais integrados as
redes corporativas, algumas vezes em plataformas comerciais
de prateleira. Essa conectividade pode criar beneficios
potenciais, como andlise inteligente, manutencao preditiva e
monitoramento remoto.

Mas ela também expde o sistema de controle industrial (ICS),
sistemas de controle de processos e outras tecnologias
operacionais a ataques de malware, hacktivismo, sabotagem
de funciondrios e outros riscos de seguranca que anteriormente
afetavam apenas as informacoes corporativas de Tl.

9 Michael Weyrich, Towards future Automation Systems — Cyber physical,
intelligent, flexible and efficient, 2018

Os sistemas de
manufatura
automatizados seriam
“conectados” —
compostos de
componentes em rede
que podem trocar
dados entre si.
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Figura 4: Cinco etapas para sistemas de automacao futuros
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Avaliacao
adicional de
dados seguindo
0s conceitos
de inteligéncia
artificial.
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A interpretacao e o
reconhecimento dos
dados podem ser
realizados em varios
niveis de complexidade
do futuro, podendo ser
auto-otimizaveis ou
mesmo automaticos.



Conforme as linhas entre Tl e OT se confundem, um PHA cibernética
pode ajudar a fornecer acesso adequado aos dados de controle e
producao, evitando eventos de seguranga cibernética que podem
causar paralisagcoes dispendiosas, ameacas graves a seguranga e
interrupcoes significativas de processos.

Estrutura regulatoria

Conforme a implementacéo de sistemas cibernéticos cresce em
todos os setores, é fundamental definir normas de seguranca e
medidas regulatérias que possam ajudar a garantir a protecao de
dados e sistemas. O método de gerenciamento de seguranca de
processos foi promulgado em 1992 e é um programa abrangente
que evita a liberagao de materiais perigosos, normalmente
sustentado pelo compromisso da administracao, e inclui 14
elementos relacionados, como envolvimento de funcionérios,
treinamento, analise de risco de processos e informacoes de
seguranca de processos. Consulte a figura b.

As organizacdes ja comecaram a tomar medidas regulatorias para
se proteger contra ataques. Por exemplo, a norma de seguranga
funcional 61511 da Comissao Eletrotécnica Internacional (IEC)
agora exige uma avaliacado de risco de seguranca do SIS. O relatério
atualizado resume o procedimento de avaliagao de risco chamado
de andlise de riscos de processos (PHA) cibernético. O link para a
PHA aqui é um passo na avaliacdo de risco para, em primeiro lugar,
analisar os achados da PHA para identificar as consequéncias do
pior caso de saude, seguranca e meio ambiente (SS&MA) para o
ativo e, em segundo lugar, identificar quaisquer cenéarios de perigo.

Outro exemplo vem da Associacdo dos Usudérios de Tecnologia de
Automacao em Industrias de Processo (NAMUR), que j& publicou
uma planilha (NA 163) intitulada " Security assessment of SIS”
(Avaliacao da seguranca do SIS). Aqui, a metodologia de analise
de riscos de processos (PHA) cibernéticos pode avaliar os riscos
relacionados aos fatores de escalagdo de seguranca cibernética
identificados e as mitigacdes recomendadas para ajudar a reduzir
0s riscos a um certo nivel.

0 Departamento de Trabalho dos EUA, Administracao de Seguranca e Saude Ocupacional,

1910.119 - Gerenciamento de seguranca de processo de produtos quimicos altamente perigosos.
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Figura 5: llustracao de padroes de saude e seguranca ocupacional™
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Ao criar uma ponte entre os métodos de analise de riscos de Figura 6: Exemplo de topologia de uma linha

processos (PHA) e os métodos de avaliacdo de risco de seguranga

cibernética, os sistemas de seguranga podem se tornar mais Dependéncia T o .
robustos contra os ataques. combinada do Nivel 4

Algumas empresas globais de energia vém implementando de processos
meétodos ha muito tempo para avaliar riscos e aumentar a e instrumento
segurangca. Esses esforgos incluem o uso de matrizes de avaliagdo  de seguranca
de risco que consideram a consequéncia do risco para pessoas,
ativos, comunidade e meio ambiente, além de modelos gravata .
borboleta (bow-tie) para visualizar os diversos elementos dos
cenérios de risco. Uma ferramenta de risco de andlise de riscos de
processos (PHA) cibernéticos pode ajudar a facilitar um exercicio
holistico de PHA cibernéticos. Isso inclui o seguinte:

sistema de controle

Enterprise Network(s)

Firewall

Gerenciamento

PIN Anélises

— Umarevisdo da documentacéo existente;
— Uma lista de todos os ativos cibernéticos;

— Anélises dolocal;

— Coleta e revisao de anélises de PHA anteriores;
e posteriores;

Firewall

de trabalho

— Uma lista de todos os tipos de ativos cibernéticos utilizados )
de engenharia

em cada processo especifico ou unidade de utilidade sempre
que houver riscos financeiros, ambientais ou de seguranca de
processos diferentes.

Para que um ataque cibernético ocorra, tanto a iniciagdo quanto a
protecao devem ser passiveis de invasdo. Ao tornar um dos dois Gateway
nao “hackedveis’ o risco pode ser reduzido. E tornando ambos seguro

nao “hackedveis” o risco pode ser eliminado. Embora avaliar a Légica de podea i

vulnerabilidade seja crucial, isso ndo é suficiente para se proteger ! de processos ks T d: ;Sgcreoszos gl)g oe - engenharia
contra ataques cibernéticos. Outro fator essencial a considerar é N . LU S . S .. d esegaenea
entender varios tipos de ameagcas cibernéticas. O treinamento da ool
equipe em conscientizagao sobre seguranga cibernética é uma
parte essencial do processo, pois cria um entendimento mais
profundo das ameacas e salvaguardas cibernéticas.

CoM
~

Firewall i Nivel 1

Estacédo de
trabalho de

Ldgica Légica de

1 Processo Nivel 0

Sensor W Elemento final W Elemento final 2

E fundamental realizar uma analise de caminho de rede e validar a
segmentacéo de rede e os isolamentos funcionais. A arquitetura do
sistema de comunicagao deve sempre ser verificada em relacao ao
nivel de seguranga exigido para a zona com a qual interage.
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Figura 7: Saida de topologias de rede
demonstrando interconexoes e exemplo de
analise de caminhos.

Agentes/fontes de ameacas potenciais

Mau funcionamento

Atague externo — técnico 7 do sistema
1) [ & 6

Ataque interno — Interrupcao
nao técnico de processo

: ! ! O
Uso indevido e Interrupcao do sistema

abusos internos de seguranca

e 8 —
° — [a

Acesso

4 nao autorizado o 9 Erro humano ®
Resultados para uma analise de riscos de [ % A
processos (PHA) cibernéticos
O resultado da anélise deve identificar possiveis perigos
e vulnerabilidades e, ao mesmo tempo, fornecer temas Comprometimento de
para discussao dos riscos que facilitam recomendacoes informacées (Logic Mod) Efeito imprevisto de mudancas
praticas para implementacdo. Embora o cenario de 5 :—A 10 &

ameacas esteja mudando continuamente, existem
classificagdes gerais dos agentes ou fontes de ameacas
para uma organizacao considerar:
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A Figura 8 ilustra como isso funciona na pratica, considerando o risco residual do sistema de controle
distribuido (DCS) e a implementacao de contramedidas.

Figura 8: Risco residual de DCS e implementacao de contramedidas.
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Beneficios potenciais de uma analise de
riscos de processos (PHA) cibernéticos

Conforme as ameagas e 0s impactos cibernéticos aumentam
entre as empresas industriais, os beneficios potenciais

da andlise de riscos de processos (PHA) cibernéticos sao
numerosos. O mais 6bvio € a seguranca do sistema. Uma
metodologia de analise de riscos de processos (PHA)
cibernéticos, guando implementada corretamente, pode
incutir praticas em todo o sistema industrial que podem
ajudar a prevenir a maioria dos ataques cibernéticos.

Além do beneficio obvio esperado da seguranga, a andlise
de riscos de processos (PHA) cibernéticos também pode
beneficiar as praticas de negoécios mais amplas de uma
organizacéo. A aplicagao de uma metodologia de andlise

de riscos de processos (PHA) cibernéticos documenta os
processos de negdcios de uma organizacao e exige a criacao
de politicas, procedimentos, normas e controles integrados
de seguranca da informagao usados em uma organizacao.

Ifo da organizacao global

de firmas-memra it (4L
mt

Ijmiiada. Todos os direitosffeservados.

e



Por que isso | A evolucéo drastica do cenério| Resiliéncia O método Estudo
importa atual de ameacas cibernéticas | cibernética de PHA de caso

Beneficios comerciais potenciais da analise de riscos de processos (PHA) cibernéticos

A seguir sdo apresentados possiveis beneficios comerciais da andlise de riscos de processos (PHA) cibernéticos:

Articulacao da estratégia de
seguranga da informacéo
claramente definida com base

nos objetivos da organizacao e Figura 9: Seguranca cibernética e otimizacao de custos via
da unidade de negécio.

Operacoes de Seguranca (SecOps)
Definicdo do conhecimento de / \

engenharia com controles de Secﬂns .7 '%
! ©

seguranca alinhados com base no
risco e nos objetivos do negdcio. Y

T‘ Secaps

. . — Processo
Pessoal efetivo confiante

em virtude das funcoes e
responsabilidades estabelecidas.

Seguranca

da informag§o7
Controles ._/ @ SBCUDS %DE \T Tecnologia

de seguranca /
Resposta cibernética

direcionada e priorizada, e Prﬁgrama de Seguranﬁa [Ia |nf0rmacaﬂ

gerenciamento de incidentes.

—— Pessoas

Identificacdo de causas e impactos
do sistema interconectado,
facilitando o gerenciamento de
risco e vulnerabilidades.

Analise deriscos de PHA
cibernéticos
D
$01SNJ 3P 0BILZILN

O SecOps (Seguranca e Operacoes) |

definiu métricas, relatérios e requisitos.

@ Um caminho para a resiliéncia cibernética industrial © 2022 KPMG Consultoria Ltda., uma sociedade simples brasileira, de responsabilidade limitada e firma-membro da organizacao global KPMG de firmas-membro
independentes licenciadas da KPMG International Limited, uma empresa inglesa privada de responsabilidade limitada. Todos os direitos reservados.



Estudo
de caso

@ Um caminho para a resiliéncia cibernética industrial © 2022 KPMG Consultoria Ltda., uma sociedade simples brasileira, de responsabilidade limitada e firma-membro da organizacao global KPMG de firmas-membro
independentes licenciadas da KPMG International Limited, uma empresa inglesa privada de responsabilidade limitada. Todos os direitos reservados.




Estudo
de caso

Implementando uma analise de riscos de processos (PHA) cibernéticos para uma organizacao industrial

O cliente precisava padronizar seus processos em um ambiente heterogéneo de sistemas e varios fornecedores, levando todos ao

mesmo nivel de seguranca operacional.

5 Desafios docliente

Nenhum CSMS em vigor

Auséncia de um sistema de gerenciamento
de seguranca cibernética (CSMS) definido
para o ambiente de manufatura.

Processos desconectados em todas
as operacoes

Presenca de varias plantas operadas por
varias partes interessadas utilizando
processos e sistemas separados.

Nenhuma rede de referéncia modelo

Auséncia de um diagrama de rede padrao e
modelo de referéncia de acordo com o
modelo Purdue e com as diretrizes

ISA 62443 para suas diferentes plantas.

@ Um caminho para a resiliéncia cibernética industrial

O

Aresposta

Q'O

Ve

\/

Relatodrio de avaliacao de gaps e entrevistas

Isso é fundamental para entender a postura de
seguranca atual de acordo com as diretrizes da
International Society of Automation (ISA). Criagao
subsequente de uma estrutura de seguranga
padronizada e comum, e um programa de CSMS
padrédo para toda a organizagao.

Projeto de painéis de monitoramento

Possibilitar que a alta administragao represente

o status atual versus o status de seguranca
desejado do ambiente de ICS para entender o nivel
de exposigéo.

Projeto do roadmap para implementar as
iniciativas de seguranca identificadas

Possibilitando que o cliente rastreie e
implemente os roadmaps desejados em todo o
ambiente de ICS em termos de prioridade.

Avaliacao técnica de seguranca de CPLs e
aplicativos de controle de supervisao e
aquisicao de dados (SCADA)

Avaliagao da postura geral de seguranca técnica
de dispositivos embarcados e CLPs na planta.
Os cendrios de ameacas e 0s casos de ameacas

de logica de negécios projetados para realizar a
avaliagdo forneceram ao cliente uma visédo da

O

superficie de ataques existente e possiveis
areas de comprometimento em caso de ataque.

Analise de risco de processo com
base na analise de riscos de processos
(PHA) cibernéticos

Revisamos os gaps de seguranca cibernética
com base no HAZOP e nos procedimentos de
anélise de camadas de protecao (LOPA) e
mapeamos a avaliagdo para as categorias de
risco definidas em Saude e Seguranca, Meio
Ambiente, Financas e Operagoes, atribuindo
assim o risco geral aos desvio.

Relatorio de avaliacao dos niveis
de seguranca do sistema

Niveis de seguranca avaliados para cada sistema
em uma zona e conduite na rede de ICS.

Desenvolvimento de um relatério
de arquitetura de rede

Zonas projetadas e conduites para duas plantas
com dois tipos diferentes de rede de ICS. Os
gaps identificados foram apresentados aos
fornecedores da planta para melhorar o projeto
geral da arquitetura de seguranca da planta.
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Como os profissionais
(aKPMG podem ajudar

As firmas da KPMG podem ajudé-lo a criar um mundo digital resiliente e confiavel
— mesmo diante das ameacas em mudanca. Os profissionais de seguranca
cibernética da KPMG podem oferecer uma visdo multidisciplinar do risco,
ajudando-o0 a implementar a segurangca em toda a sua organizacao, para que vocé
possa antecipar o futuro, mover- se com mais rapidez e obter uma vantagem com
tecnologia segura e confiavel.

Nao importa onde vocé esteja na sua jornada de seguranca cibernética, as firmas
da KPMG tém experiéncia em todo o espectro — da sala do conselho ao data
center. Além de avaliar sua seguranca cibernética e alinha-la as suas prioridades
de negdcios, os profissionais KPMG podem ajuda-lo a desenvolver solucoes
avancadas, implementa- las, assessora-lo no monitoramento dos riscos continuos
e ajuda-lo a responder a incidentes cibernéticos com eficacia.

As firmas da KPMG oferecem uma combinagédo incomum de especializacdo
tecnoldgica, profundo conhecimento de negdécios e profissionais criativos que sdo
apaixonados em ajuda-lo a proteger e construir o seu negécio. Os profissionais
da KPMG podem ajudar a criar um mundo digital confidvel, para que vocé possa
ultrapassar os limites do que é possivel.
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