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Cinco passos cruciais para construir a confianca
por meio da seguranca cibemética e da privacidade

Cada vez mais, as empresas reconhecem o valor da confiangca. Em um ambiente incerto

e em constante mudanca, os clientes, os funcionarios e os investidores valorizam aquelas
organizacoes nas quais eles sabem que podem confiar! Para construir, fortalecer e manter
esse sentimento, é essencial que as diversas areas atuem em harmonia, entregando

ao cliente a consisténcia e aimagem unificada que ele tanto valoriza.

Agora que vivemos em um mundo digitalizado, no qual os dados sao o ponto de partida para
muitas decisoes e estratégias, € essencial que estes sejam colhidos e tratados de maneira
ética, integra e transparente; , também é fundamental que os sistemas sejam resilientes,
confiaveis e aptos a responder rapidamente aos desafios que surgem diuturnamente.

O cliente quer sentirse seguro ao fazer transagoes, bem como, para integrar o ecossistema
mais amplo de parceiros, investidores, érgaos reguladores e sociedade. Em suma:
confianca digital importa. E muito!

A seguranca cibernética e a privacidade desempenham papel-chave na construcao

e na manutencao dessa confianga. As empresas estdo aumentando a coleta de dados,
expandindo o uso de tecnologias como a inteligéncia artificial (IA) e 0 machine learning, (ML)
e adotando a pauta ambiental, social e de governanca (ESG), ao mesmo tempo em que
precisam se adequar a normas regulatérias extremamente complexas.

Neste documento, intitulado KPMG Cyber Trust Insights 2022, abordamos a confianca
cibernética em 2022. O estudo se baseia em opinides fornecidas por 1.881 executivos e
em uma série de discussoes com lideres e profissionais corporativos de todo o mundo,
realizadas com o objetivo de entender como 0s executivos enxergam

o desafio da confianca e quais serdo seus proximos passos nessa jornada. Também
exploramos o papel-chave que os diretores de seguranca da informacéo (CISOs) podem
desempenhar nessa caminha.

Como resultado, foram identificados cinco passos cruciais para a construcdo da confianca
por meio da seguranca cibernética: tratar a privacidade e a seguranca cibernética
como assunto da maxima importancia; construir aliancas internas; reimaginar
o papel do CISO; garantir o apoio da lideranca; e atuar em sinergia com

o ecossistema.
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Transformacao digital

Principais
constatacoes

£~ Regulacao \
— /) crescente

Os reguladores estao mais atentos a
questodes de seguranca cibernética e
as organizacOes estao preocupadas
em transitar por um cenario global
cada vez mais complexo do ponto
de vista regulatério.

o, dos respondentes estao

36/0 preocupados com sua
capacidade de atender as

— regulamentacoes de
seguranca cibernética — tanto as ja
existentes quanto aquelas que vierem a
ser criadas — nos casos de terceirizacdo
de atividades para provedores de
servicos digitais.

0/ Preocupam-se com os
(s} relatérios corporativos de
[ |

divulgacoes relacionadas
a segurangca cibernética.

Tempestade de dados

As empresas estao
minerando dados em escala.
Isso levanta preocupacoes em
relacdo a como esses dados
estao sendo protegidos,
usados e compartilhados.

respondentes participou
de uma coleta ou anélise
mais abrangente dos dados
dos clientes no ultimo ano.

I A maioria dos

atividades impulsionadas

I O investimento em

por dados tem se tornado
prioritéria nas organizagéej

Comunidades \
e confianca

As parcerias externas tendem
a desempenhar papel cada vez
mais vital para o sucesso em
ecossistemas hiperconectados;
porém, barreiras de ordem

préatica podem atravancar
essa colaboracao.

0/ afirmam que a colaboragéo
0 construtiva com fornecedores
Em— ¢ clientes é vital, mas apenas

42% relatam viver isso na
prética.

Desafios de Inteligéncia
Artificial e Machine
Leamning

Ha crescentes preocupacoes
comerciais e sociais em
relacdo a ética, a seguranca e
as implicacdes de privacidade
na adocao de solucdes de |1A
e ML para anélise de big data.

787 concordam que A

0 e ML trazem desafios

= (|nicOS para a
seguranca cibernética.

em afirmam que Al
cada e ML intensificam
mm—— questoes éticas
fundamentais

600/ admitem que sua cadeia
0 de suprimentos os d

eixa
E— ulneraveis a ataques./

CISO em evolucao \

As organizacdes reconhecem

o papel que o CISO pode
desempenhar na incorporacao
de uma abordagem de confianca

digital por toda a organizagao?
dos executivos

Metaﬂ tem duvidas

EEmm——— Jc que 0
relacionamento entre o CISO
e 0 board se caracterize pela
mais alta confianca.

130/ dizem que o CISO néo é
0 visto como um executivo
s fundamental; por isso,

ele tem menos influéncia do que

A evolucao do CISO Missao alcancavel

seria necessario para efetivamente
proteger a organizagéo e seus
dados.

Q@ Valor e confianca
A confianca nunca foi téao
importante como agora! E ndo
se trata apenas de manter uma
boa reputacao: o incremento
da confianca cria vantagem
competitiva e gera resultados.

Mais de 1/3

das organizagbes reconhecem
que o0 aumento da confianca
incrementa os lucros.

relatam que as informacoes
Ma de seguranca requeridas
sao definidas de acordo com
0/ ©° requisitos de conformidade
65/0 do momento, em vez de serem
estabelecidas com visao

de longo prazo e ambicoes
estratégicas.

//__@ Propésito de conflang
As empresas reconhecem o
vinculo entre confianca digital
e a agenda ambiental, social
e de governanga (ESG)?

Menos de
femcadab

disse que o time do CISO
integra a equipe de ESG.

500/ reportam que
0 otime do CISO
s desempenha um

papel muito limitado
no &mbito do ESG.
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Visao geral Transformacéao digital

O que entendemos como confianca?

Uma definicdo clara de confianca pode ajudar as
empresas a assumir um papel ativo em mensura-la,
incrementa-la e, desse modo, aproveitar uma ampla
gama de beneficios potenciais tangiveis.

A confianca digital é a confianga que os stakeholders
depositam na capacidade de uma organizacao de
aproveitar a tecnologia digital para proteger seus
interesses e defender as expectativas e os valores
da sociedade.

Embora seja provavel que cada organizacao tenha
prioridades diferentes e possa usar linguagens
diversas para descrever aspectos da confianca
digital, o conceito geralmente abrange:

Seguranca e confiabilidade

Neste aspecto, a prioridade é garantir
que a tecnologia e os dados de uma
organizacao estejam bem protegidos,
enquanto operam conforme projetado.

Uso inclusivo, ético
e responsavel

Dessa forma, garante-se que uma
organizacao projete, construa e opere
suas ferramentas tecnolégicas e utilize
dados com total responsabilidade em
relacdo aos individuos, a sociedade em
geral, a0 meio em que esteja inserida
e a todos os seus stakeholders.

Responsabilidade
e fiscalizacao

A organizagao deve definir claramente
suas responsabilidades no que tange
a confianca e observa-las e cumpri-las
rigorosamente.

Tendéncias da Construgao de uma
confianca digital comunidade de confianca

cionais da KPMG néo pr

A evolucao do CISO Missao alcancavel Metodologia

Por que isso importa: o aumento da confianca pode aumentar
os lucros e fidelizar clientes

De acordo com nossos respondentes, os trés principais beneficios esperados do aumento da confianca sao:
o Melhor lucratividade
9 Melhor retengéo de clientes
e Relagoes comerciais mais fortes

Outros ganhos potenciais incluem inovagdo aprimorada, maior retencédo de funciondrios e uma maior participagao
de mercado.

Os principais beneficios do aumento da confianca

A tabela mostra a porcentagem de respondentes que selecionaram cada opgao entre os trés primeiros.

Melhor Aumento da reputacao
lucratividade do negdcio
Melhor cliente Crescimento

29% da participagao

de mercado

28? Melhor retencéao
0 | do funcionério
Aumento Aumento no valor
de clientes do preco da empresa
ou das agdes
Melhor i = Menor probabilidade de
efhor inovagao penalidades financeiras

2 KPMG.
tos reservados.

Retencao

Relagbes comerciais
mais robustas
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Visao geral

Transformacao digital

As empresas estao investindo em dados
e dando enfoque na experiéncia do cliente

A transformacao digital estd em andamento: em todos
0s setores, as empresas estao analisando a tecnologia

e colocando dados avancados e anélises sofisticadas

no centro das operacoes. Nos préximos trés anos, as
organizacoes planejam fazer uma série de investimentos

em ferramentas digitais para impulsionar o crescimento,
otimizar as interacdes com o cliente, incrementar as
operacdes comerciais e gerar valor nos dados. Porém, cada
nova atividade de dados expoe as empresas a potenciais
vulnerabilidades e riscos a reputacao.

De acordo com o GlobalTech Report da KPMG, 61%

das empresas esperam adotar novas plataformas
tecnologicas revolucionarias no prazo de dois anos;
em até trés anos, elas podem aumentar o investimento
em Internet das Coisas (loT, do inglés internet of things),
computacéo de ponta e 5G. Em menor medida, também
podem investir em realidade virtual e realidade aumentada.

No mesmo relatério da KPMG, a digitalizacao dos canais
de clientes é citada como o segundo desafio mais
grave de seguranca cibernética enfrentado pelas
organizagoes, logo atras da adocao de ambientes

de trabalho hibridos.

O uso de dados sobre experiéncias para customizar
interacoes digitais em tempo real recebe investimentos
de 37% dos respondentes, ao passo que 36% estao
investindo na integracédo em varios canais para aprimorar
a experiéncia do cliente.

A medida que essas tendéncias se consolidam e
disseminam, as expectativas de privacidade dos clientes
também mudam. Cada vez mais, 0s usudrios esperam ser
capazes de customizar controles de privacidade em todos
0s seus dispositivos e canais, exigindo que as organizagoes
oferecam controles flexiveis em seus produtos e servicos
futuros.

KPMG
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As principais areas de investimento em experiéncia digital

A tabela mostra a porcentagem de respondentes que selecionaram cada opcao entre 0s trés primeiros.

Uso de dados da experiéncia para customizar as
interacdes digitais em tempo real com os
clientes dos colaboradores de negécios

Integracdo em varios canais para aprimorar a
experiéncia do cliente dos colaboradores comerciais

Maior uso de canais de autoatendimento para
clientes dos colaboradores comerciais

Novos canais digitais para 0 mercado

Os dispositivos de loT interagem diretamente
com os clientesdos colaboradores comerciais

Uso da realidade virtual ou aumentada
como modo de interagao

Chatbots e outras tecnologias
de interagdo com o cliente de 1A

Abertura de APIs (interface de programacéo de
aplicacao) que proporcionam acesso direto aos servicos
para clientes/parceiros comerciais

Servigos ou produtos hiperpersonalizados/customizados

Gémeos digitais modelando e simulando
aspectos do negécio

I 377
I 36
I 33
I 30
I 9%
I 9%,
I 75
I 75
I 6%,

¥y

 ~ -

KPMG Cyber Trus:



https://home.kpmg/xx/en/home/insights/2022/09/kpmg-global-tech-report-2022.html
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A seguranca cibernética esta mudando Perspectiva da KPMG: A confianca
e os dados importam mais do que nunca esta se tornando fundamental para o
As empresas precisam reforcar suas salvaguardas sucesso das tecnologias emergentes

em &reas cruciais para garantir a confianca de seus Tecnologias emergentes como a distribuida

’nves“r em seguranca stakeholders. Mais de 80% dos respondentes tecnologia de razao contébil (DLT), computacao

- - ~ reconheceram a importancia de melhorar a seguranca quantica, redes 5G, IA/ML, realidade aumentada
c,bernet,ca enrotecao cibernética e a protecéo de dados, incluindo um e virtual estédo se desenvolvendo rapidamente

aumento na transparéncia a respeito do uso dos dados. e prometem transformar a maneira pela qual as

ua nrivaCidade Mais da metade (51 %) dos respondentes consideram empresas operam.

_ . extremamente importante proteger de ataques
e necessar,o nara os ativos deTl. No'ent.anto, o langcamento bgm—suced|do dg
N . o , aplicativos futuros (economia conectada, sistemas
s " A medida que as organizacoes impulsionam a inteligentes, NFT, metaverso, etc.) que dependem
mantera conr’anca transformacao digital, os investimentos em seguranca dessas tecnologias provavelmente sera regido pela
cibernética e privacidade devem constar em orcamento
e ser cumprido a risca, como parte integral das

capacidade da organizacdo de incutir confianca

Bashar Abouseido ToEl o g i o em vérias dimensoes. Isso significa incorporar
Vico-bresidente sénior e CISO iniciativas estratégicas. "O sucesso dos serY/gos digitais controles de seguranca e privacidade com
P transfqrm?dO(es provavelmente dependera dg as transparéncia, confiabilidade e integridade.
da Charles Schwab organizagoes incorporarem a seguranca e a privacidade
a sua elaboracdo e implementacao" afirma Allan
Cocksaur, CISO da Shell. Atul Gupta

Sécio-lider de Digital Trust e Cyber Security Services

" Estamos priorizando aquilo que chamamos de 2
da KPMG na India

'seguranca por normas de elaboracao' na maneira pela
qual construimos tecnologia. Queremos que essas
normas sejam transparentes para os clientes porque
nossa obrigacdo é manter e aumentar a confianga',
declara.

'A protecao da confianca do cliente é o que impulsiona
nossos investimentos em seguranca cibernética e

privacidade" comenta Bashar Abouseido, vice-presidente
sénior e CISO da Charles Schwab. "Para manter

a confianca dos clientes, estamos dispostos

airalém, por meio de melhorias proativas e continuas
dos controles de privacidade e na transparéncia sobre
nossas medidas de protecao desses dados."

2 KPMG.
tos reservados.

entidades interna
s clientes. Todos o
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Visao geral Transformacao digital

Como enfrentar os desafios éticos
da lA

O uso crescente das tecnologias de |A estd impondo
novas questdes de confianga que ainda ndo sao
plenamente compreendidas. Pesquisa da KPMG
mostra que as empresas estao determinadas a adotar
ferramentas de IA, com expectativas de beneficios
que abrangem desde o aumento da eficiéncia

e produtividade até a ampliacao da capacidade

de gerar insights preditivos sobre os clientes

e mercados.

O perigo é que essas tecnologias, se nao receberem
a abordagem correta, podem acarretar riscos a
seguranca cibernética e a privacidade, com potencial
de danos a reputacao e sancoes regulatorias.

As organizacbdes estao comecando a reconhecer
esses riscos. Mais de trés quartos dos respondentes
(78%) concordam que a inteligéncia artificial traz
desafios Unicos de seguranca cibernética.

Os respondentes também apontaram a existéncia
de questdes éticas fundamentais que precisam ser
resolvidas a medida que essas tecnologias forem
adotadas, e dizem que as organizacoes precisarao
comunicar-se de maneira mais aberta sobre como
estao gerenciando essas questoes.

Tudo isso enfatiza o importante papel das equipes
de seguranca cibernética e privacidade para moldar
o debate ético e o gerenciamento dos riscos.

"Estamos trabalhando muito na IA adversaria — coisas
como envenenamento por ataques de IA, porque
acreditamos que essa sera a proxima onda

de ataques" afirma Ann Johnson, vice-presidente
corporativa da Microsoft Security Business
Development.

KPMG

confianca digital

Tendéncias da

A adocéo da
IA/Inteligéncia
Artificial levanta
desafios Unicos

Construgao de uma
comunidade de confianca

A evolucao do CISO

Missao alcancavel

A tabela mostra a porcentagem de respondentes que concordam ou concordam plenamente.

Metodologia

A IA e a inteligéncia artificial criam novos desafios para a equipe de seguranca das informacoes

A adocéo
da IA/ML exige
que cologuemos
em pratica

A adocéo da
IA/ML exige que
sejamos mais
transparentes na

A adocéo da
IA/ML levanta
questoes éticas
fundamentais

A adocéo
da inteligéncia
artificial/inteligéncia
artificial levanta

Perspectiva da KPMG: IA ética

As organizacdes sabem que precisam tornar-se baseadas
em dados. Muitos estao expandindo a |A para automatizar
a tomada de decisdes impulsionada pelos dados, mas a

|A traz novos riscos a marca e a lucratividade. A tecnologia
tem o potencial de estimular a desigualdade e violar a
privacidade, bem como. de limitar a capacidade de tomada
de decisdes autbnoma e individual.

Vocé ndo pode simplesmente culpar o préprio sistema de |1A
por resultados indesejados. A |A ética e confidvel ndo é um
luxo, mas uma necessidade do negécio. Um nimero cada
vez maior de lideres empresariais reconhece isso — mas

a confianga ndo € assegurada sem esforcos ou desafios.

N&o menos importante, o que é considerado ético e idoneo
em um setor ou regiao pode nado ser visto da mesma forma
em outros contextos. Nao ha uma solucao Unica. Por isso,

de seguranca salvaguardas maneira pela qual para nos preocupacbes-chave
cibernética que adicionais sobre comunicamos que exigem sobre a privacidade
exigem atencao como treinamos como utilizamos governanca sobre a maneira pela

especial os sistemas as técnicas de e supervisao qual agregamos
de IA/Inteligéncia IA/Inteligéncia cuidadosas e analisamos dados

Artificial e Artificial de clientes e
monitoramos seu colaboradores
desempenho comerciais

simplesmente copiar as solugoes existentes néao é eficaz.

A A digna de confianga requer uma abordagem holistica,
agnoéstica e amplamente endossada para a conscientizagao,
a governanca da |A e o gerenciamento de riscos

Por exemplo: as avaliagbes do impacto da |A devem envolver
os stakeholders certos para identificar os riscos. Além disso,
as organizacoes devem avaliar de maneira cuidadosa

o0 cumprimento das leis e regulamentos e mensurar o retorno
sobre o investimento da IA. As decisoes precisam

ser rastredveis e auditaveis e todas essas protegoes devem
ser colocadas em préatica sem se tornarem um impeditivo
para a inovagao.

Sander Klous
Sécio de Desenvolvimento de Negdcios de D&A
da KPMG na Holanda

KPMG Cyber Trust
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Visao geral Transformacao digital

Perspectiva da KPMG: fatores que
influenciam os 6rgaos reguladores

Globalmente, observa-se um crescimento acelerado da
regulamentacao sobre seguranca cibernética e privacidade.

Estamos realizando umareformulacao no trabaiho, Quase 140 paises tém lgun tpo de regime de protecao de

dados, frequentemente reivindicando jurisdicao extraterritorial

porque awebacredita que ele nao vaimais atacar.” sobre 0s servigos oferecidos no pais que utiizem dados

dos cidadaos. Regimes mais maduros de privacidade estao
ingressando na segunda geracao de regulamentagdes

Ann Johnson e enfrentando novos desafios, que sdo impulsionados pela
Vice-presidente corporativa da Microsoft adocéo da tecnologia. Por exemplo, discussoes sobre
Security Business Development. aregulamentacao da |A estdo agora sendo formalizadas
/ / em uma minuta de legislacéo.
Além disso, a medida que crescem as preocupacoes
. . ﬁ arespeito de ataques a sistemas de controle industrial, os paises
As perspectivas regulatoérias implementam regulamentacées de seguranca cibernética de

infraestrutura cada vez mais estritas. Essas regulamentacoes
estao passando da autoavaliacdo para estruturas de controle
mais diretivas, incluindo a preparagao e divulgagao obrigatéria
de informacdes sobre incidentes e auditoria externa.

Os érgéos reguladores também estdo sendo mais prescritivos
o o o em suas estruturas de controle, a0 mesmo tempo em que
procuram reforcar a independéncia do CISO e seu papel na

o o o definicdo de normas de controle. Requisitos mais holisticos de

resiliéncia, com foco na recuperacao dos negocios em cenarios

A medida que crescem as preocupacées sociais sobre a confianca digital, legisladores e 6rgaos reguladores,
tendem a impor mais demandas por transparéncia e supervisdo. A pesquisa de 2022 da KPMG sobre a confianca
cibernética traz os seguintes destaques:

dos responden.tes preocupam-se preocupam-se com div‘ulgagées preocupam-se com as extremos, mas plausiveis, também est&o surgindo em setores
com sua capamdadg de atender a sopre apreparacao e dlvglgagéo cre.scentes demandgs em torno como o financeiro. Requisitos corporativos de transparéncia
regulamentagép (emstgnte ou nova) de |nformag6es corporativas da |n.fraestrutura critica, que sobre 0s riscos cibernéticos estao em debate com requisitos
de seguranca mbernétpg quando rglamongdas a seguranca é objeto de um aumen'.[o da . crescentes para a divulgacdo de incidentes de ransomware.
as atividades séo terpelrlzgdgs.para cibernética. regula.mentagéo.no Reino Unido, As empresas devem investir para automatizar o monitoramento
prestadores de servigos digitais. na pnléo Europeia e nos Estados de compliance e a preparaco & divulgacio de informacoes;
Unidos. manter um relégio regulatério. Devem, ainda, considerar as

) . . ) ) o tendéncias regulatérias de privacidade e seguranca ao elaborar
Para aumentar o 6nus, as organizacoes internacionais devem lidar com regulamentacoes extraterritoriais NOVOS Servicos & produtos.
cada vez mais complexas e até constraditérias. "Um desafio para os diretores de Tl é que os stakeholders
de diferentes regiées tém interpretacoées diferentes dos mesmos regulamentos', afirma Ulrich Baisch, CIO da David Ferbrache
Bechtle, uma das maiores prestadoras de servicos de Tl da Europa. "Vocé precisa ter um conceito claro daquilo Sécio-lider global de cyber futures da KPMG no Reino Unido

que pode ou nao fazer."

KPMG

KPMG Cyber Trus




Visao geral Transformacao digital

Olhando além da regulamentacao

A confianca digital, que envolve seguranca cibernética
e protecao da privacidade, deve fazer parte da pauta
ESG das empresas. "As questdes de ESG séo parte
integral da empresa como um todo, mas naturalmente
o CISO desempenha um papel-chave, particularmente
qguando se trata de questdes sociais e relacionadas a
governanca," afirma Ulrich Baisch, de Bechtle.

Porém, menos de uma em cada cinco organizagoes
descreve a seguranca como um dos focos de ESG.
Em sua maioria, os respondentes afirmam que essa

Tendéncias da Construcao de uma

comunidade de confianca

confianca digital

questado ainda desempenha um papel muito limitado.
As organizacoes também precisam reconhecer

0s imperativos sociais e as expectativas crescentes
em torno desses topicos.

Nas organizagdes, os individuos responsaveis pelas
questoes de ESG devem trabalhar em colaboracéao
com os responsaveis pela seguranca cibernética
(frequentemente, o CISO) e pela privacidade

de dados (frequentemente, o DPO).

ESG é parteintegrante donegociocomoum

todo: mas, naturalmente, 0 CISO temumpapel
fundamental quando se tratade questoes
relacionadas agovernanga

Ulrich Baisch
ClO da Bechtel

|
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Perspectiva da KPMG: ESG
e responsabilidade social

As organizacoes que realmente adotam a pauta de ESG
podem ganhar a confianca dos clientes e reforcar a forca
das marcas. No mundo digital de hoje, os conselhos de
administracao, os investidores, os 6rgaos reguladores,

os clientes € o publico em geral esperam uma preparacao
e divulgacéo transparente de informacdes sobre a postura
de seguranca cibernética e privacidade da organizacao.

As partes interessadas querem sentir-se confiantes de
que os conselhos e os executivos apreciam as implicacoes
sociais da luta para assegurar a resiliéncia e a integridade
dos servicos criticos, ao mesmo tempo que protege

as informagdes em que confiam.

Consideracbes-chave para essas partes interessadas
incluem:

e Monitoramento proativo dos ativos digitais para ajudar
a assegurar 0 acesso a conteldos seguros e confidveis
em um momento de maior exploracao on-line e
armamento das informacdes por meio de "falsas
noticias" e "fakes profundas".

Ajudando a proteger os clientes, particularmente agueles
que estao abaixo da linha da pobreza cibernética, contra
fraudes digitais e roubo de identidade.

Com o objetivo de assegurar a adogao ética de
tecnologias como a |A e a inteligéncia artificial,

que coletam e analisam os dados dos clientes.

A manutencao da confiabilidade, integridade e
disponibilidade dos servicos digitais nos quais noés,
como sociedade, nos baseamos.

Demonstracao de um comprometimento mais amplo
com a capacitacao e habilidades cibernéticas no
ecossistema de fornecedores.

Siddharth Durbha
Diretor de digital trust

da KPMG na india

Srinivas Potharaju
Sécio de digital trust

da KPMG na india

KPMG Cyber Trust
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A maioria dos diretores de Tl tem envolvimento passivo nas politicas e atividades de ESG

A tabela mostra a porcentagem de respondentes que selecionaram a opcao que consideraram melhor.

A equipe do CISO/infosec ndo desempenha
nenhum papel nas questdes de ESG

A equipe do CISO/infosec
integra a equipe de ESG

que conduz uma ampla gama
de atividades ao tema

A equipe do CISO/infosec
tem papel ativo na definicao
da politica de ESG em que
ela se sobrepde a seguranca
de dados e a infraestrutura

A equipe do CISO/infosec fornece
informacdes sobre a privacidade dos
dados e as métricas de seguranca
quando solicitado

ntidades internacionais da KPMG.
0s clientes. Todos os direitos reservados.

Je 2022 de prop

G
rnacionais da KPMG ndo pres

© Direitos autorais a dade de
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Perspectiva da KPMG: como estimular
a confianca indo além do minimo
regulatorio

As organizagbes com visao de futuro estao

incorporando as métricas de privacidade de dados

as estruturas de preparacgao e divulgacao de
informacgdes de ESG.

Dessa forma, elas ganham confianga garantem
que os requisitos regulatérios estejam sendo
minimamente atendidos. E como que as
organizacoes busquem, de maneira proativa,
extrapolar as normas regulatérias minimas,

de forma que os stakeholders sintam-se mais
confiantes de que suas informacoes pessoais
estao sendo coletadas, utilizadas ou divulgadas
de maneira apropriada — nao somente do ponto
de vista juridico, mas de uma perspectiva que
se encaixa na narrativa articulada de ESG da
organizacao.

Sylvia Klasovec Kingsmill
Sécia-lider global de privacidade da KPMG no Canada

KPMG Cyber Trust Insights 2022
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Visao geral Transformacéao digital

As empresas digitalizadas de hoje nao
operam no vacuo; sao cada vez mais

ativas na parceria, demonstrando Anormaeéreconhecida te maneiraanarquica

colaboracao abrangente. Isso aumenta o ) - u
o desafio enfrentado pelas equipes enao éreconhecitlacomo padrao.
de seguranca cibernética: elas devem
construir ecossistemas confiaveis para
suas organizacoes, em sintonia com - —

MarkThompson
CSO da Associacéo Internacional dos Profissionais de Privacidade (IAPP)

aliados que ajudem a garantir seguranca é
mutua e sustentar a confianca no

ecossistema como um todo. A colaboracdo em relacao a seguranca cibernética em todo o ecossistema
pode ajudar as organizacoes a antecipar-se e recuperar-se de ataques

.~ A la mostr rcen m r nden lecionaram van m entr rés primeiras.
A unido faz a forca. Neste estudo, quase metade tabela mostra a porcentagem de respondentes que selecionaram cada vantagem entre as trés primeiras

o) H A . . . . .
dos resp(}ndentes (44 %) gﬂrma que a colaboragao Mais capaz de Capacidade aprimorada Melhor alinhamento Aumento da confianca
em rel'agao a seguranga C|berrjet|ca em todo o prever os atagues de recuperar-se de e resposta as exigéncias nos relacionamentos
ecossistema mais amplo os ajudaréa a prever os cibernéticos incidentes regulatorias em mudanca  com colaboracdo externa

ataques, por exemplo.

Em que pese a colaboracao ser desejavel, nem sempre
¢ direta. Mais de um terco dos respondentes (38%) 440/ 380/
diz que as preocupacdes com privacidade estao no (0] 0
caminho das parcerias externas de seguranca cibernética
e 36% preocupam-se com o risco de “revelar demais”
arespeito de seus proprios esquemas de seguranca.

Outros problemas incluem restricoes regulatérias, falta
de apoio dos diretores-executivos e falta de recursos.

38%

Menor custo Planos mais Ter acesso as Reduc&o no tempo
de seguranca robustos de resposta habilidades necessarias necessario para
cibernética a incidentes para atender aos novos identificar violacdes
requisitos de dados
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Ha solucoes praticas, de acordo com Mark Thompson,
CSO da Associacao Internacional dos Profissionais

de Privacidade (IAPP). "Se eu Ihe der os parametros

do firewall, hd o risco de vocé ver uma vulnerabilidade
ou uma lacuna", ele explica. "Mas ter um padrao e dizer
que as regras do firewall atendem a esses requisitos

€ algo que pode ser feito, porque ndo entrega detalhes
intrincados e ajuda a viabilizar a confianca."

A imaturidade das normas e das melhores praticas
de compartilhamento de informacgdes pode ajudar

Construgao de uma

comunidade de confianga

a explicar por que menos da metade das empresas

esté colaborando ou trocando informacdes com
parceiros-chave. Embora 79% digam que o engajamento
construtivo dos fornecedores é crucial para uma
seguranca cibernética eficaz, somente 42% dos
respondentes disseram estar realmente trabalhando
juntos para alcanca-la.

Mas essa relutancia pode causar danos graves. Mais
da metade das empresas admite que ndo sabe se suas
defesas sdo fortes o suficiente para impedir que cyber

Mais colaboracoes de seguranca cibernética sao necessarias em todo o ecossistema
O gréfico mostra a porcentagem de respondentes que selecionaram todas as opcdes que se aplicavam a seus respectivos casos.

Negdcios de sécios
(por exemplo,
fornecedores)

%o

Companhias
semelhantes,
do mesmo setor

municipais

Orgaos e foruns
internacionais

Gorvernos locais,

387%

Orgéos
profissionais

Aplicacéo
da lei

A evolucao do CISO

ONGs com interesse

Missao alcancavel Metodologia

criminosos ataquem as vulnerabilidades da cadeia
de suprimentos e da contratacao de bens e servigos.

Essa abordagem mais limitada de colaboracéo nao
pode continuar, porque ela impede que seja oferecida
protecéo suficiente para as organizacoes individuais

ou os ecossistemas, diminuindo a confianca em ambas.
Nao por acaso, 53% dos respondentes temem que
suas respectivas organizacoes nao sejam proativas

o suficiente em suas colaboracdes em seguranca
cibernética.

Comunidade
empresarial
(vérios setores)

Governos
nacionais

%o

Instituicoes
académicas

em seguranca
cibernética

KPMG Cyber Trust |
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Perspectiva da KPMG: o valor da unidade

A construcéo eficaz da comunidade é crucial para lidar com os desafios
da seguranca cibernética: as organizacoes individuais devem trabalhar
juntas. No entanto, questoes relacionadas ao gerenciamento de riscos,
areputacao, a lei e a estratégia ainda podem impedir essa meta.

Nenhuma organizacao pode abordar esses desafios sozinha. Por isso,
€ importante combinar recursos e coordena-los de maneira eficaz.
Trabalhando em conjunto, tanto organizagcoes publicas quanto privadas
saem ganhando.

Para construir confianca e espirito de comunidade, cada parte deve
identificar barreiras e os caminhos para supera-las. Por exemplo:
algumas organizacdes utilizam os protocolos existentes, tais como

a estrutura de seguranca cibernética do NIST, para desenvolver uma
linguagem e terminologia comuns ao estabelecer parcerias com outras
organizacoes. Ha empresas que preferem priorizar a asseguragao

de que as informacoes de propriedade permanecerao na organizacao.
Acordos de cooperacdo baseados em principios operacionais comuns
podem ajudar a estabelecer relacoes e respaldar a infraestrutura digital,
mantendo a privacidade e reforcando a confianca mutua.

Ha também a necessidade de reconhecer que o paradigma tradicional
de seguranca € menos relevante em um cenario interconectado; neste,
o foco deve estar na resiliéncia. Por isso, em vez de tentar derrotar

0S maus atores por meio do isolamento e do controle dos sistemas,
deve-se buscar uma abordagem mais coordenada e cooperativa.

Prasad Jayaraman

Sécio-lider de cyber security services
da KPMG nos Estados Unidos

KPMG

A evolucao do CISO
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Visao geral Transformacao digital

Integre o CISO

Os CISOs muitas vezes foram vistos como aqueles que
refreavam as mudancas; agora, eles devem ser, cada
vez mais, reconhecidos como “fundamentais” para
viabiliza-las. Atuando como guardides da confianca da
organizacao, eles tém tudo para fornecer as bases para
0 sucesso.

Tendéncias da
confianca digital

Construcao de uma
comunidade de confianca

"Os CISOs podem aumentar e aprimorar a confianca;
mas, normalmente, o que eles fazem é agir de acordo
com suas prioridades organizacionais', esclarece Mark
Thompson, do IAPP "Ha a necessidade de que eles
comecem a ajudar a organizacdo a impulsionar

e transformar a dindmica", afirma.

Os proéprios CISOs reconhecem o que estd em jogo: 77 %
dos respondentes dizem que 0 aumento da confianca

é um objetivo-chave de seus programas de risco
cibernético.

As organiza¢oes mostram altos niveis de confianca no CISO

O gréfico mostra a porcentagem de respondentes que classificam cada atividade como “efetiva’

A evolugéo do CISO

Missao alcancgavel Metodologia

E as organizacdes mostram altos niveis de confianca em
suas capacidades de seguranca cibernética: 74% afirmam
ter observado melhorias na seguranca cibernética nos
ultimos 12 meses. Essa confianca é combinada com uma
grande crenca na capacidade do CISO de realizar tarefas
cruciais.

Mas esses profissionais estdo confiantes na prépria
capacidade de satisfazer essas expectativas?

80%

(Atendimento

das exigéncias legais
enfrentadas pela
empresa relativamente
a segurancga
cibernética e a
protecao de dados

18%

Disseminacéao

e conscientizagao
sobre questbes de
seguranga cibernética

]

KPMG

80%

Colocagao em pratica
de tecnologia que
protege os dados

do cliente/cliente/sécio
de maneira eficaz

- u

18%

Construgao

de relagbes com

0s 6rgaos reguladores,
de modo a criar

um sentimento

de confianga mutua

80%

Plmplementacéo de
tecnologia que protege
os ativos de Tl de
ataques

- u

18%

Tratamento das
relagbes com os
stakeholders e das
mensagens publicas
depois de uma
violagao cibernética

19%

flnvestigagéo

e mitigacao do efeito
de atagues cibernéticos
e violacoes de dados

- n

18%

Suporte aos parceiros
internos a transformacgéao
dos negécios

19%

(Aumento da
transparéncia
em relacdo ao uso
de dados e a
privacidade/protecéo
de dados

\ O

17%

Fortalecimento

da seguranga
cibernética de
terceiros e da cadeia
de suprimentos

KPMG Cyber Trus
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E interessante que muitos CISOs estejam lutando

para dispor de autonomia para perseguir seus objetivos.
" Pode haver conversas dificeis’, diz Ann Johnson,

da Microsoft. "Quais dados vamos compartilhar? Como
vamos armazena-los e utiliza-los do ponto de vista

da IA-ML? Como vamos protegé-los? O CISO tem

que estar envolvido em cada uma dessas conversas,
que nem sempre sdo faceis', acrescenta Johnson.

Quase dois tercos dos respondentes (65%) dizem

que a seguranca das informacdes é vista por suas
organizacoes como uma atividade de reducao do risco,
e nao como indutoras de negocios. Aléem disso, 57%
dizem que lideres seniores ndo entendem os beneficios
competitivos da confianca aprimorada por uma melhor
seguranca das informacoes.

Construcao de uma
comunidade de confianga

Construa um relacionamento com
os lideres seniores

Seria irrealista e injusto esperar que os diretores de Tl
impulsionassem sozinhos a confianca na privacidade

de dados e seguranca cibernética. Suas interagbes com
os demais setores e lideres sdo fundamentais. Uma
colaboracao eficaz pode produzir mudancas significativas,
que de fato se reflitam no aumento da confianca

A boa noticia é que os lideres mais influentes

das organizacdes acreditam que os CISOs e a érea
de seguranca cibernética devem estar envolvidos
na transformacao desde o inicio.

Os CISOs estao prontos para ir além — mas eles estao sendo autorizados a fazé-lo?

O gréfico mostra a porcentagem de respondentes que concordam ou concordam plenamente com as afirmacoes

Nossa equipe de seguranca das informacoes
entende seu papel na garantia da
organizacéo e sente-se confiante para fazé-lo

O aumento da confianca de todos os
stakeholders é fundamental para nosso
programa de riscos cibernéticos

A seguranca das informagcdes em nossa organizagao
€ vista como uma atividade de reducao do risco em
vez de um agente capacitador de negécios

KPMG

Aevolucédo do CISO

Missao alcancgavel Metodologia

De acordo com 45% dos respondentes que ocupam
cargos de comando, o CISO é um executivo-chave,

que teve sua importancia impulsionada nos ultimos
cinco anos, gracas a transformacéo digital, a necessidade
de combater os crimes cibernéticos e ao aumento

das expectativas dos 6rgaos reguladores.

Os CISOs precisam ter em perspectiva que as questoes
técnicas permanecerao em suas maos; mas € importante
que, no nivel sénior, eles também enfoquem as
necessidades do negdcio e procurem assegurar que as
estratégias cibernéticas devem se aliar as outras, como

as de planejamento, investimento e entrega de resultados.

A seguranca das informacdes em nossa
empresa € moldada por requisitos de
compliance, e nao por uma visao estratégica
de longo prazo

Nossos lideres seniores ndo entendem
plenamente os beneficios competitivos
do aumento da confianga viabilizados por
uma melhor seguranca das informacoes

O papel do CISO néo é tao
estratégico quanto deveria ser

20
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Os conselhos tém opinioes mistas sobre a influéncia dos CISOs

O gréfico mostra a porcentagem de respondentes que concordaram com as afirmacgoes.

08%

A relagao entre o
conselho e o CISO
caracteriza-se por alta
confianga e consulta

36%

O CISO tem menos
influéncia do que
precisaria para de fato
proteger a organizagao
e seus dados

047%

O conselho considera
o CISO como o
responsavel pela

segurancga cibernética

da organizacao

31%

O conselho nao vé
o CISO como um
executivo-chave

49%

O conselho vé a
seguranca das
informagdes como um
custo necessério, nao
€COMO UMma maneira
de obter vantagem
competitiva

31%

O conselho nao
entende os detalhes
técnicos
apresentados a eles
pelo CISO

Perspectiva da KPMG: a importancia
de mensurar o risco cibernético

Um trabalho cuidadoso de modelagem

e quantificacdo pode ajudar os tomadores

de decisao a entender o nivel real de exposicao
ao risco cibernético da organizacéo. Isso permite
que administracao identifiquem os controles que
mais contribuem para a reducao de determinadas
exposicoes cibernéticas, ajudando a garantir

que os recursos estao sendo direcionados

para as areas de maior retorno.

Para fazer isso direito, as organizacoes devem
seguir cinco principios:

1.

Alinhar o modelo de risco com as estruturas
de risco organizacionais.

Ser consistente na definicao do risco
cibernético, considerando possiveis eventos
de perda para o negdcio (tracar cenarios é uma
6tima maneira de fazer isso).

Utilizar a modelagem de caminhos de ataque
para dimensionar como esses riscos poderiam
materializar-se.

De maneira mais positiva, 69% dos respondentes
dizem ter uma abordagem robusta para valorizar a
confianca digital, em vez de vé-la como apenas um
conceito abstrato. E 65% dizem que a modelagem
de riscos impulsiona o investimento em seguranca
cibernética, com vinculos claros entre os projetos
e a reducao do risco.

O desafio de quantificar o risco
Utilizardados do mundo real nos célculos —
estimativas de probabilidade e impacto devem
conter dados empiricos internos e externos.

Muitas organizacoes estao fazendo um bom progresso
na modelagem e avaliacao de riscos em uma area

que tém sido notoriamente resistente a analise. Trés
quartos das organizacoes dizem ter implementado
uma modelagem de risco para quantificar e relatar
visualmente o risco cibernético no conselho, mas
somente 58% descrevem sua abordagem para
quantificar os riscos cibernéticos como 'robustas'

e concordam que 0s cenarios de risco cibernético

sao adaptados as necessidades do negdcio.

KPMG

Entender os beneficios e as limitacoes do
modelo e ser transparente a respeito deles.

Assim, os CISOs precisam atuar mais intensamente
do que ja fazem; precisam, também, reconhecer

a natureza em evolucao do trabalho, ampliando

seu alcance em areas nas quais existe potencial
para estimular a confianca na organizagao.

James Hanbury
Diretor de cyber security services
da KPMG no Reino Unido

a KPMG. U )
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Construgao de uma
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Muitas organizacoes estao lutando para modelar e avaliar o risco cibernético

A evolucéo do CISO

Missao alcancgavel Metodologia

A tabela mostra a porcentagem de respondentes que apontaram as afirmacdes a seguir como mais (ou menos) alinhadas a realidade de suas respectivas organizacoes

A confianga digital permanece um
conceito abstrato para nés

As decisoes sobre investimento em
seguranca cibernética e avaliagdo do risco
sao processos distintos e separados

A modelagem de riscos baseia-se em premissas
relativas a ameaca e a vulnerabilidade

Os cenérios de risco cibernético
perpassam toda a empresa, mas sao
desenvolvidos pelo CISO

As avaliacoes do risco cibernético
baseiam-se julgamento subjetivo

Nossa organizagao atualmente nao tem
capacidade de quantificar o risco cibernético

10% 21% 69%

12% 22% 65%

16% 26%

16% 73%

58%

Temos uma abordagem de valorizagéo da confianca
digital que inclui a protecao das informacoes
dos clientes e dos sécios

A modelagem dos riscos impulsiona o investimento
em melhorias na seguranca cibernética, com vinculos
claros entre os projetos e a redugao do risco

A modelagem de riscos baseia-se em dados
abrangentes sobre ameacas e vulnerabilidades

Os cenarios de risco cibernético sdo desenvolvidos
e de propriedade da empresa, adaptando-se as
suas necessidades

Temos uma abordagem robusta para quantificar
0s riscos cibernéticos a organizacao, incluindo
a avaliacdo da exposicéo financeira

Implementamos uma modelagem de risco para
quantificar o risco cibernético e relatar o risco
visualmente ao conselho

KPMG Cyber Tru
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Visao geral Transformacao digital

Os executivos entendem por que é importante
aumentar a confianca em suas organizacoes

e em seus ecossistemas. Eles estdo empenhados
em fazer do CISO um lider dessa jornada, visto
gue a seguranca cibernética e a privacidade

sdo elementos-chave para conquistar a confianca
dos clientes, dos érgaos reguladores e do publico,
atendendo também as questoes de ESG.

Os proprios CISOs reconhecem sua
responsabilidade por impulsionar esse objetivo

e valorizam que seus demais pares — ou seja,

os outros lideres da organizacao — fagam parte
dessa jornada. No entanto, nossa pesquisa
mostra que muitos estdo lutando para cumprir
esse papel, mas ainda ndo tém uma viséo clara

do que a confianca digital realmente significa e

de que maneiras podem contribuir para alcancé-la.

Nao que este seja um trabalho que qualquer CISO
possa fazer sozinho. E indispensavel que haja
apoio da lideranca sénior, colaboracao de outras
areas e cooperacao produtiva com parceiros
externos e terceiros.

Ainda assim, o CISO é um campeéo vital.

A definicao explicita da confianca pode ser

um bom ponto de partida, seguida pela utilizacdo
da seguranca cibernética e da privacidade

como uma maneira de reforgar a confianca

na organizacao, com todas as vantagens
competitivas que isso pode proporcionar.

E como fazer isso?

cionais da KPM

Tendéncias da
confianca digital

Construgao de uma

comunidade de confianga Aevalizee el Tl

Missao alcangavel

Metodologia

Cinco passos cruciais para a construcao da confianca por meio da seguranca
cibernética e da privacidade

Trate a privacidade e a seguranca cibernética como prioridades

Insira a seguranca cibernética e a privacidade nos processos de negdcio, na governanca
e na cultura da organizacgao, tornando-a parte integral dos negécios, em vez de um
processo de custos operacionais exigido por compliance.

O

Construa colaboracoes internas e estimule a confianca

Trabalhe com colegas seus pares para ajudar a estabelecer, incorporar e manter
a confianca digital.

O

Redimensione o papel do CISO

Adote uma pauta mais ampla e reconheca a capacidade de fazer contribuicoes
abrangentes em areas que abranjam desde as questdes de ESG até a ética da |A.

O

Apoio dos lideres e investimento em confianca

Os CISOs que ganham o apoio da diretoria e do conselho enfrentam menos dificuldades
para impulsionar a pauta de confianca. Isso significa transformar o papel do CISO: ele
deixa de ser apenas um protagonista técnico e torna-se agente capacitador estratégico
dentro da organizacao.

|

Entre em contato com o ecossistema

Identifique colaboracdes importantes no ecossistema da organizacao e colabore
de maneira estreita com eles, buscando sempre aumentar a confianga e a resiliéncia.

O
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Visao geral Transformacao digital

Metodologiae
reconhecimentos

Sobre a pesquisa KPMG Cyber Trust Insights 2022

Realizado pela KPMG entre maio e junho de 2022, este estudo baseia-se em entrevistas realizadas com 1.881 executivos e cinco lideres
corporativos de todo o mundo. O objetivo central deste trabalho consiste em entender profundamente o papel que a seguranca cibernética
e a privacidade desempenham na construcao e na manutencao da confianca.

Tendéncias da Construgao de uma
confianca digital comunidade de confianca

A evolucao do CISO Missao alcancavel Metodologia

Uma proporcao significativa da amostra pesquisada é composta de lideres seniores: 42% sao membros do conselho ou membros da diretoria.
Dentre os respondentes, ha lideres de 31 mercados (24 % da regiao Asia-Pacifico,, 50% da Europa, Oriente Médio e Africa, 16% da América

do Norte e 10% da América do Sul) e seis setores-chave da indUstria (energia e recursos naturais, servicos financeiros, life sciences e industria
farmacéutica, midia, entretenimento e tecnologia, setor publico e telecomunicacdes).

Entre os respondentes, 45% tém receitas anuais acima de US$ 500 milhdes; 23% tém receitas acima de US$ 1 bilhao; e 7% tém receitas acima
de US$ 5 bilhdes.

A KPMG agradece aos seguintes executivos por suas contribuicoes:

Bashar Abouseido, vice-presidente sénior e CISO da Charles Schwab

Ulrich Baisch, CIO da Bechtle

Allan Cocksaur, CISO da Shell

Ann Johnson, vice-presidente corporativa da Microsoft Security Business Development

Mark Thompson, CSO da Associacao Internacional dos Profissionais de Privacidade (IAPP)
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Tendéncias da

Viséo geral confianca digital

Sobre aKPMG

A KPMG é uma organizacao global de firmas
independentes que prestam servicos profissionais

nas areas de auditoria, tributos e consultoria. Estamos
presentes em 146 paises e territdrios. No exercicio
financeiro de 2020, o total de profissionais atuando

nas firmas-membro em todo o mundo era de
aproximadamente 227.000. Cada firma é uma entidade
legal independente e separada e descreve-se como tal.

Transformacao digital

No Brasil, sdo aproximadamente 5.000 profissionais
distribuidos em 13 Estados e Distrito Federal, 22 cidades
e escritérios situados em Séao Paulo (sede), Belém,

Belo Horizonte, Brasilia, Campinas, Cuiabd, Curitiba,
Florianopolis, Fortaleza, Goiania, Joinville, Londrina,
Manaus, Osasco, Porto Alegre, Recife, Ribeirdo Preto,
Rio de Janeiro, Salvador, Sao Carlos, Sao José dos
Campos e Uberlandia.

Orientada pelo seu propésito de empoderar a mudanca,
a KPMG tornou-se uma empresa referéncia no segmento
em gue atua.

Compartilhamos valor e inspiramos confianca

no mercado de capitais e nas comunidades ha mais de
100 anos, transformando pessoas e empresas e gerando
impactos positivos que contribuem para a realizacao

de mudancas sustentaveis em nossos clientes, governos
e sociedade civil.

Construgao de uma
comunidade de confianca
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Fale comonossotime

Klaus Kiessling

Socio de Cyber Security & Privacy
da KPMG no Brasil
kkiessling@kpmg.com.br

Alguns dos servicos ou todos os servigos descritos neste item podem nao ser permitidos para clientes de auditoria da KPMG e suas coligadas ou entidades relacionadas.

kpmg.com/socialmedia

O.
As informagoes contidas neste documento sdo de natureza geral e ndo tém por objetivo abordar as circunstancias de qualquer individuo ou entidade em particular. Em que pese nos esforcarmos para fornecer

informacoes precisas e oportunas, ndo pode haver garantia de que tais informacoes sejam precisas a partir da data em que sao recebidas ou que continuaréo a ser precisas no futuro. Ninguém deve agir de
acordo com tais informacdes sem um aconselhamento profissional adequado ap6s uma andlise completa da situacéo particular.

© Direitos autorais de 2022 de propriedade de uma ou mais entidades internacionais da KPMG. As entidades internacionais da KPMG nao prestam servigos aos clientes. Todos os direitos reservados.
AKPMG refere-se & organizacao global ou a uma ou mais das firmas-membro da KPMG International Limited ("KPMG International”), cada uma delas uma pessoa juridica separada.

A KPMG International Limited é uma empresa privada de inglés limitada por garantia e ndo presta servigos aos clientes. Para mais detalhes sobre nossa estrutura, queira, por favor, visitar kpmg.com/
governance.

O nome KPMG e o logotipo sao marcas registradas utilizadas sob licenca pelas firmas-membro independentes da organizagao global da KPMG.

Ao longo deste documento, "'nés’, "KPMG", "nés" e "nosso" referem-se a global organizacdo ou a uma ou mais das firmas-membro da KPMG International Limited ("KPMG Internacional), cada uma das quais é
uma pessoa juridica separada.
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