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FORENSIC

Informes Periciales

Informaticos

ADVISORY

Un equipo de ingenieros superiores informaticos soélido, solvente y dedicado en
exclusiva a la elaboracion de pruebas periciales y su posterior ratificacion ante el
Tribunal o Corte de Arbitraje competente constituye, sin duda, un soporte esencial
en la resolucion de un conflicto.

KPMG Forensic® en Espana
es ampliamente reconocido
por su experiencia en tratar
los aspectos informdticos de
las disputas, asi como actuar
como experto independiente
ante Tribunales y Cortes de
Arbitraje.

AUDIT = TAX = ADVISORY

Cada vez con mayor frecuencia los litigios que han de ser resueltos por los
Tribunales y Cortes de Arbitraje estan relacionados con las Tecnologias de la
Informacion.

El constante conocimiento del uso de las herramientas informaticas y el creciente
componentes tecnoldgico que incorporan las disputas en la actualidad, conlleva que
un porcentaje elevado de las evidencias de un litigio se encuentren en formato
digital. En este sentido, situaciones tales como: competencia desleal por
apropiacion ilicita de cédigo fuente, denuncias de accesos no autorizados a
sistemas, destruccién malintencionada de activos de la informacion, valoraciones de
proyectos software, etc., son cada vez méas frecuentes en nuestros Tribunales.

Por este motivo, los responsables de Asesoria Juridica de las grandes
corporaciones, asi como sus Asesores Legales Externos consideran, cada vez con
mayor frecuencia, los informes periciales informaticos y las evidencias o pruebas
digitales en su estrategia procesal, como una de las vias de mayor relevancia para
reforzar su posicion con una sélida argumentacion basada en una vision realista y
bien fundamentada de los aspectos técnicos de la disputa.

Actuamos como expertos independientes en procedimientos que requieran un
conocimiento técnico-informético especifico, asi como en los casos en los que las
evidencias identificadas se encuentran almacenadas en sistemas de informacion. Para
ello, expresamos nuestros argumentos de forma objetiva e independiente y con un
informe que ilustra los hechos de forma clara y concisa, reforzando su posicion ante el
Tribunal o Corte de Arbitraje con una exposicién soélida defendida por profesionales
solventes e independientes.

En el caso de que la disputa en cuestion requiera, asimismo, la acreditacion y
estimacion de danos y perjuicios de naturaleza econémica, el equipo multidisciplinar
de KPMG Forensic con mayor experiencia en el mercado, complementa el Informe
Pericial Informatico con los aspectos econdmicos-financieros y contables que se
requiera en cada caso.
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Caso Practico 1

En el contexto de un arbitraje, un
despacho de abogados solicité nuestra
asistencia como expertos
independientes para valorar el grado
de cumplimiento de una aplicacion
software al documento de
especificacion de requisitos acordado
en el momento de la firma del
contrato y, asimismo, estimar el
posible perjuicio econémico sufrido
por la contraparte por las
funcionalidades no terminadas.

Nuestro trabajo consistié en, tras
analizar la documentacion financiera y
de disefo de la aplicacién disponible,
realizar un contrainforme pericial con
el objeto de identificar las debilidades
e inconsistencias que, en su caso,
presentaran los informes periciales,
informético y financiero, aportados por
la parte contraria.

El laudo arbitral resolvié sobre el
asunto asumiendo muchos de los
argumentos y planteamientos de
nuestro Informe Pericial, minorando
cinco veces la cuantia econdémica
reclamada a nuestro cliente.

El equipo especialista en la
elaboracion de Periciales
Informaticas ha intervenido
en numerosos litigios que
implicaban el andlisis de
sistemas informaticos o
aplicaciones software

Caso Practico 2

En el contexto de un procedimiento
penal, una corporacién de reconocido
prestigio solicitdé nuestra asistencia para
valorar un portal web, cuya creacion por
parte de una empresa de desarrollo habia
sido subvencionada con fondos publicos.

El trabajo realizado consistio en realizar la
valoracion del portal desde el punto de
vista de "esfuerzo de desarrollo” La
estimacion del “esfuerzo” se llevé a cabo
aplicando métodos especificos de
valoracién de esfuerzo de desarrollo
software para aplicaciones/portales web.

Nuestros ambitos de actuacion incluyen experiencia en los siguientes tipos de informes periciales informaticos

’Periciales

Informaticas

771 Tipologia de informes periciales informéaticos

[ Procedimientos especificos de analisis

Nuestros servicios aportan

Uso de unas de las mas modernas
tecnologias del mercado

e Laboratorio de Computer Forensics

e Software y hardware especializado
en la obtencion, anélisis y gestion de
evidencias digitales

Equipos mixtos:

e Ingenieros en Informatica
e Economistas

e Documentalistas

e Investigadores
Conocimiento sectorial

Fuente: KPMG Asesores, S.L

Asimismo, se realizé una distribucion del
"esfuerzo” entre los distintos perfiles
necesarios para realizar un desarrollo
software y se aplicaron los ratios-hora
esténdar del mercado para cada uno de
estos perfiles en el periodo de ejecucién
del proyecto. De este modo, calculamos
el importe estimado que una empresa de
servicios deberia haber facturado por un
proyecto de esa indole.

Como resultado de esta valoracion,
elaboramos un informe pericial con el
resultado del trabajo realizado el cual ha
incorporado a la querella criminal y

ratificado ante el Tribunal correspondiente.

Actuamos como Experto
Independiente de parte o
como Experto Dirimente,
en funcion de las
circunstancias, siempre con
un elevado grado de
independencia y reconocido
prestigio en el mercado.

Caso Practico 3

En el contexto de un procedimiento civil
sobre una disputa entre accionistas de
un importante grupo multinacional,
efectuamos la recopilacién y revision de
un volumen ingente de informacién en
soporte informatico.

Durante el proceso de anélisis de las
evidencias digitales obtenidas,
identificamos que la informacion
contenida en los sistemas informaticos
originales habia sido deliberadamente
eliminada siguiendo un procedimiento de
borrado seguro.

Como resultado de nuestro trabajo,
presentamos un informe pericial en el
que demostramos que se habia realizado
un borrado seguro de la informacién de
los sistemas informaticos que debian ser
puestos a disposicién de nuestros
clientes.

Finalmente, nuestro trabajo concluyd con
la ratificaciéon del informe pericial ante el
Tribunal competente.
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Caso Practico 4

En el contexto de una investigacion
financiera de fraude en una
multinacional del sector de la
distribucion, la cual derivo en el inicio
de un procedimiento penal, realizamos
la copia exacta de multitud de discos
duros correspondientes a los
ordenadores de los empleados
sospechosos de irregularidades en la
gestion del negocio, entre los que se
encontraban el Director General, el
Director Comercial y el Responsable
de Sistemas Informaticos, asi como de
la informacién existente en los
servidores de la compania relevante
para el caso.

Del andlisis de las evidencias digitales
identificamos una serie de gastos
personales irregulares a cargo de la
compania, asi como el empleo de
personal de la compania para trabajos
ajenos a la empresa en cuestion.

Asimismo, identificamos la venta ilicita
de las licencias del software de
gestiéon de la compahia por parte del
Director General a la propia sociedad,
cuando dicho software habia sido
desarrollado a medida previamente con
fondos y personal de la misma.

Este trabajo concluyd con la emision
de tres informes periciales,
incorporados a la querella, en los que
se describia el entramado societario
creado por el Director General con
objeto de desviar fondos mediante la
venta ilicita del software en cuestion y
se demostraba cémo el personal de la
sociedad habia desarrollado
internamente el mismo.

Preservamos y
analizamos las
evidencias digitales
en un laboratorio
especializado de
Computer Forensics



