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Introduccion

n los ultimos anos, Colombia

ha experimentado una

mayor estabilidad. Esta
situacion ha contribuido para que
la economia del pais se fortalezca y
que las oportunidades de negocio
se consoliden. En efecto, en tiempos
recientes se ha observado que varias
companias colombianas se han
afianzado en el mercado nacional y
otras incluso han incursionado en
mercados internacionales. Ademas, la
inversion extranjera directa también ha
registrado un importante crecimiento.
Esta es una situacion que debe
celebrarse, pero también invitarnos a la
reflexién y a la mesura.

Historicamente cuando una nacién
experimente ciclos virtuosos de
crecimiento econdmico y dinamismo
empresarial también puede ser la
época de mayores riesgos de crimenes
econdmicos, como el fraude y la
corrupcion. En cualquier empresa, sea
publica o privada, el paso de épocas
recesivas a periodos de expansion y
crecimiento es una de las operaciones
mas delicadas en el mundo de

los negocios. Las condiciones de
control y supervision efectivas en un
periodo de tiempo determinado no
seran igualmente efectivas en otro
momento. Los riesgos de fraude
cambian y pueden incrementarse,
sobre todo, cuando las compafnias no
han logrado acompanar su crecimiento
con controles internos disenados en

funcion de las nuevas condiciones de
operacion y mercado que se enfrentan.

Esta es una de las causas por las que
hoy dia el fraude se ha convertido en
uno de los principales problemas de las
companias que operan en Colombia.

El buen ambiente de negocios que

hoy dia se experimenta en Colombia
puede verse afectado por conductas
impropias y actos deshonestos que
vulneren la confianza de inversionistas,
clientes y socios estratégicos. En este
sentido, resulta necesario conocer con
detalle el impacto y costo que tienen
este tipo de ilicitos entre las empresas
que operan en nuestro pais, pues a
partir de este diagndstico serda mas facil
entender las causas y consecuencias
de este tipo de problemas y las
posibles estrategias de prevencion y
solucién que pueden instrumentar las
companias.

En KPMG somos sensibles a las
necesidades de nuestros clientes y
nos esforzamos por dar soluciones
especificas a los problemas que
enfrentan en sus propios negocios.
En este sentido, aqui presentamos
los resultados de la Encuesta de
Fraude en Colombia 2011. Con este
estudio ofrecemos un diagnostico
sobre el impacto de los fraudes en las
compafias que operan en Colombia.
Especial énfasis hemos puesto en
entender con mayor detalle los tipos
de fraude que afectan las companias

colombianas, asi como analizar
comparativamente algunos de sus
rasgos mas perjudiciales.

Los resultados que se obtuvieron

nos deben invitar a la reflexién. Es
preocupante observar la vulnerabilidad
de las empresas que operan en
Colombia en materia de control
interno. Llama significativamente
nuestra atencion que so6lo una
proporcion muy pequena de las
empresas cuentan con mecanismos de
prevencién y deteccién de fraudes, no
obstante que el fraude es un ilicito que
afecta a siete de cada diez empresas.

Con este estudio esperamos que
nuestros clientes y lectores en

general reciban informacion relevante
que oriente mejor sus estrategias

de negocio. En KPMG estamos
convencidos que la mejor decision es la
que se toma con base en informacion
oportuna y confiable. De ahi nuestra
contribucion con este estudio.
Esperamos les sea de utilidad.

Atentamente,

Ignacio Cortés,
Socio a cargo de la Practica Forensic
KPMG en Colombia

KPMG Advisory Services Ltda. - Forensic Services /9
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Resumen ejecutivo

23%

de las empresas

gue operan en
Colombia cuentan

con un programa de
prevencion de fraudes.

El 10% de los fraudes fue
cometido por miembros
de la Alta Direccion de

las empresas, frente

al 59% cometido por
personal operativo y €l
31% cometido por niveles
gerenciales. No obstante,
el dano econdmico
causado por los fraudes
cometidos por la Alta
Direccion represento el
48%, muy superior al dano
causado por los niveles
gerenciales y operativos,
con el 35% vy 17%
respectivamente.
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%

El nivel de incidencia
de fraudes en
Colombia es uno de
los mas altos a nivel
de América Latina,
donde el 69% de las
empresas encuestadas
reportd haber sido
victimas de cuando
menos un fraude en
los Ultimos 12 meses.

El daho econémico
anual estimado de
fraudes en Colombia
es de

US$

950

millones

El fraude interno, esto
es, el cometido por
empleados, representa
el 68% de los fraudes
cometidos a empresas
en Colombia.

IRRRRRRRRE
ARARRR R

Casi 2/3 partes de las
empresas defraudadas
tardd mas de un
ano en detectar el
fraude del que fueron
victimas.



El fraude mas
frecuente es la
malversacion de
activos, con

51%

de incidencia

1B

El fraude en estados
financieros represent6
el 15% de los fraudes
reportados, sin embargo,
este tipo de fraude
provoco el 67% del dano
econdmico sufrido por
las empresas afectadas
por algun tipo de
quebranto.

Encuesta de Fraude en Colombia 2011

El defraudador mas frecuente suele ser un individuo
con un puesto operativo, de entre 20 y 30 anos, con
una antiguedad promedio de 3 ahos en la empresa
y con casi la misma probabilidad de que sea un varén
o una mujer. El fraude promedio cometido por este
individuo esta en el rango de los $12,500 a $18,000
dolares americanos.

El defraudador que més dano causa a las empresas
suele ser un individuo ubicado en un puesto de la Alta
Direccion, de entre 40 a 55 anos, con una antiguedad
en la empresa en promedio de 10 a 15 afhos. El fraude

promedio cometido por este individuo es de mas de

$500,000 dolares americanos.

53%

de los fraudes
cometidos contra
empresas que operan

en Colombia fueron o
detectados porque
alguien los denuncio. o

de las empresas percibe
un mayor riesgo de
padecer un fraude en
los proximos doce
meses.

KPMG Advisory Services Ltda. - Forensic Services / 11
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Metodologia

a Encuesta de Fraude en Colombia 2011 tiene como
objetivo conocer la incidencia y el impacto que

tiene el fraude entre las empresas que operan en Comarclsiizacidn (17961
Colombia. En este reporte se discuten los resultados e e————
de dicha encuesta, asi como algunas de las mejores Productos Industrisles (13%])
practicas de control interno y fortalecimiento de integridad ===
corporativa. Bancos / Servicios Financieros (10%)
]
Este estudio se realiz6 a partir de una encuesta aplicada Transporta [ Logistica (9%)
a 113 directivos de empresas que operan en Colombia, I —
que han registrado ingresos anuales desde menos de Inmnabiliania / Construccian (7 %)

20 millones de dolares americanos y hasta mas de 580
millones de délares. Las empresas que participaron en

b

utomatnz (73]

este estudio representan diversos sectores e industrias, tal .
o ud (B%)
y como se muestra en la grafica No. 1. w

- Segures [5%)
Cabe senalar que las empresas representadas en el sl a2

estudio son tanto companias privadas como publicas
u operadas por el gobierno. Ademas, se trata tanto de

Electranica / Software (5%)

EEE———
compa.nlas de capital cF)Iomblano como su.bsu.:harlas Crsiitiine FSurisiss Profstralbe 5%
extranjeras con operaciones dentro de territorio EXEEEm—

colombiano. De esta manera se logr6 obtener un Hotelatla § Turismeo (4%

diagndstico preciso sobre la realidad empresarial que se —

tiene en Colombia. Enargla y Recursos Maturalas 14%)
]

A las empresas involucradas en este estudio se les pidid Comunicacionas (4%)

contestar un cuestionario que se les envid por correo I

electronico. Las preguntas utilizadas en el cuestionario Agricultura y Ganadoria (4%

permitieron indagar sobre la experiencia de fraudes

sufridos por las empresas que operan en Colombia, asi

como sus percepciones de riesgo de fraudes futuros. » .
P P 9 Gréfica No. 1 - Sectores representados en el estudio

La encuesta se levanto entre los meses de diciembre de

2010 a febrero de 2011. La encuesta fue contestada por experiencias de fraude ocurridas en los ultimos doce
miembros de la Junta Directiva (8%), Directores Generales  meses. En aquellos casos en que las empresas informaron
(22%), Directores de Administracion y Finanzas (31%), haber experimentado mas de un fraude, se les pidid
Contralor o Auditor Interno (27%) y otros miembros del que contestaran la encuesta con base en el caso que
personal directivo (12%). consideraran de mayor gravedad para la empresa.

Para realizar este estudio, el concepto de fraude se definié Es importante destacar que esta encuesta indagé

como “un acto deliberado de abuso de confianza, que unicamente sobre el fendmeno del fraude en las
aprovechandose de enganos, se realiza para obtener un companias, dejando de lado otro tipo de delitos
beneficio sin consentimiento de la empresa afectada” econdmicos como actos de corrupcién, lavado de dinero
Entendiendo al fraude de esta manera, se les pregunté y pirateria; temas que seran abordados en otros estudios
a las empresas involucradas en el estudio sobre sus preparados por KPMG en Colombia.

KPMG Advisory Services Ltda. - Forensic Services / 13



Analisis de

Resultados

Incidencia y tipos de fraude en Colombia

Entre la comunidad empresarial de Colombia existe
lamentablemente la percepcion de que los programas
preventivos de riesgos de fraude son mas un costo que
una inversion. En general, las companias que operan en
Colombia suelen mostrar un bajo nivel de prevision de
riesgos futuros; sus estructuras y formas de operaciéon
suelen ser mas reactivas que proactivas, dejando de lado la
planeacién para responder a amenazas presentes o futuras.

Esta caracteristica de la mayoria de las companias que
operan en Colombia se ve reflejada en el bajo nivel

de companias que manifestaron tener programas de
prevencién de fraudes. S6lo un 23% de las compafias
encuestadas cuentan con programas tendientes a mitigar los
riesgos de fraude. La gréfica No. 2 muestra la proporcién de
empresas que cuentan con medidas preventivas y las que
reconocen no tenerlas.

Esta baja proporciéon de empresas con mecanismos de
prevencién de fraudes explican en parte el nivel de incidencia
de fraudes que se tiene en Colombia. El nivel de incidencia
de fraudes que se registra entre las companias que operan
en el pais es del 69%. Este dato significa que practicamente 7
de cada 10 empresas que operan en Colombia han padecido
cuando menos un fraude en los ultimos doce meses.

En términos comparados con otros paises de la regiéon de
América Latina (Argentina, Brasil, Chile, México y Uruguay)
se puede observar que Colombia presenta un nivel de
incidencia de fraudes alto, con una calificacion reprobatoria
y solo superada por la incidencia registrada en México, tal y
como lo muestra la gréfica No. 4.

La cantidad de fraudes que se registra entre las companias
que operan en Colombia sélo adquiere su verdadera
dimension cuando se logra identificar los tipos de fraude
que acontecen en este contexto empresarial. En términos

14 / Encuesta de Fraude en Colombia 2011

5i {23%)

No (719%]

No Sabe 16%)

Grafica No. 2 - Empresas que cuentan con medidas de prevencion de
fraudes

51 (BE9%)

No [22%)

No Sabs 9%

Gréfica No. 3 - Incidencia de fraudes en empresas que operan en
Colombia

México (75%)

Colornbas (69%)

Brazil (8%

Argentina (41%)
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Uruguey (37%)

Gréfica No. 4 - Incidencia de fraudes en América Latina



de quién comete el ilicito se pueden distinguir dos tipos de
fraude: el interno y el externo. El fraude interno es aquel

que comete un empleado de la propia organizacién, sea de
manera solitaria o en colusién con alguna otra persona. Por
el contrario, el fraude externo es el que realiza una persona
ajena a la organizacién, como puede ser un proveedor o un
cliente. Con base en esta clasificacion, se puede observar que
los fraudes que se han cometido en los ultimos doce meses
a empresas que operan en Colombia son principalmente
fraudes internos, tal y como lo muestra la grafica No. 5.

Este nivel tan alto de incidencia de fraudes internos se
explica por la falta de mecanismos de control interno
adecuados. Suele cometerse el error de pensar que las
principales amenazas de las empresas estan en el entorno de
las organizaciones, por lo que se suele poner mayor atencién
a los riesgos que se perciben fuera de las companias,
dejando de ver que el enemigo en ocasiones también puede
estar adentro. La experiencia nos indica que las condiciones
para que la “tormenta perfecta” de fraudes suceda son
mucho mas latentes cuando se carece de controles internos
bien disenados e institucionalizados. Cuando se dan
situaciones donde se combina una deficiente capacidad de
control por parte de las empresas, fuertes presiones entre

los individuos que trabajan en las companias (por ejemplo,
porque necesitan mas dinero o porque tienen que demostrar
cierto nivel de desempeno) y existe un relajado ambiente de
control que permite la racionalizacion de ciertas conductas
para justificar actividades ilegales, es altamente probable que
el fraude suceda.

Los fraudes internos se manifiestan de diferentes formas;
algunos son mas comunes que otros, pero todos son
perjudiciales si ocurren. La malversacion de activos es el

tipo de fraude mas frecuente en Colombia. Los datos que

se obtuvieron muestran que la malversacion de activos
representd el 51% de los fraudes cometidos en los ultimos
doce meses en contra de empresas que operan en Colombia.

Practicas de malversacion de activos mas comunes

La malversacion de activos se manifiesta de multiples
formas. Practicamente cualquier forma de apropiacion
ilicita o no autorizada de recursos de la compania puede

tipificarse como malversacion de activos. Entre las practicas
mas comunes que reportaron las empresas que operan en

Colombia se mencionan las siguientes:

* Robo de cheques

e Sustraccion de inventario

e Apropiacion de recursos materiales (papeleria, equipo,
autos, etc.)

Uso con fines personales de tarjetas corporativas
Robo de materia prima

Uso injustificado o no autorizado de caja chica

Desvio a cuentas personales de recursos de cuentas
bancarias de la empresa

Encuesta de Fraude en Colombia 2011

Fraude Interno

Emplaada (20%)

[zt 2

Colusitn con atro empleads (35%)
1

Caolusitn con proveadar (10%])
.

Colusin con clients [3%)

o

Fraude Extamo

Proveador (15%)

Clipnto (9%)

No Sabe (B%)

Grafica No. 5 - Tipo de fraude por perpetrador del ilicito

LA TORMENTA

FERFECTA

Iranguia

Gréfica No. 6 - Triangulo de causas de fraude

Apropiacion de recursas matariales

{papeleria, equipo, autos] (20%)

Robo de che guas (19%)

U= injustificada o na aulorizado da caja chica (17 %)

Sustraccidn dea inventario (13 %

Desvio a cuentas perzonalss de recursos de cuantas

bancanas de la empresa (11%)

Uso con fines personales de tarjetas corporativas (9%

68%

24%

8%



Ahora, también se pudo observar que en la actualidad

el fraude en la informacidn financiera o contable,
generalmente denominado fraude en los estados
financieros, solo representa el 15% de los ilicitos
cometidos en perjuicio de las empresas que operan en
Colombia. Sin embargo, el dano causado por este tipo de
fraude es significativamente mayor que cualquier otro tipo
de fraude. La grafica No. 7 muestra el daho econdmico
atribuible a cada uno de los tipos de fraude. En la gréfica
se puede observar que el fraude en estados financieros
genera el 67% del dano econdmico sufrido por las
empresas afectadas por un algun quebranto.

Esto nos indica que el dafho econdmico derivado del
fraude en los estados financieros es significativamente

B |ncidencia B Dafo econdmaco

Malversacion de activos
_u

12% I

Fraudes relacionados con ( DITipTas
e

Fraudes relaclanados con vantas
i)

% 1

Fraude financigro o contable
i —

Frauds relaconado con marcas o patentes
<]

2% N

Frauds cibarnético
=

Gréfica No. 7 - Incidencia vs. Dario econdmico por tipo de fraude

Falta de control interna ¥y supenision [30%)
==

Ausancia de politicas claras y bien definidas {16%)
—

Debidad en la cultura ética de la companis [15%:)
===

E r

N

Venganza (B%]

=

Presiones por alcanzar presiones presupuestales (129%)

5 por problemas personales (12%)

Gréfica No. 8 - Causas mas comunes de fraude
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mayor que el relacionado con la malversacion de

activos. El notable dano generado por el fraude en
estados financieros podria deberse a las presiones que
sufren los directivos de las empresas para alcanzar los
objetivos financieros. La experiencia nos ha mostrado
reiteradamente que cuando la supervivencia operativa de
las companias o la permanencia del individuo en el puesto
estan en juego, la linea que separa el comportamiento
aceptable del inaceptable puede volverse borrosa para
algunos individuos, de ahi la importancia de no relajar los
controles internos y, mas aun, fortalecer los mecanismos
tendientes a mejorar el Gobierno Corporativo de las
companias, el ambiente laboral y el énfasis en la conducta
ética. Cabe decir también, que estos datos nos revelan
ademas una situacion apremiante de control y supervision
sobre los mandos directivos de las empresas. En general,
cuando se discute el asunto del control interno se suele
poner demasiado énfasis en los controles orientados
hacia la operacién de las companias, descuidando los
mandos directivos, cuando que, a decir de los datos aqui
presentados, son los que en su momento pueden causar
un mayor dano en el patrimonio de las compahias.

Para detallar ain mas la situacién que enfrentan las
companias que operan en Colombia en relacion a los
ilicitos de fraude, cabe senalar que el dano econémico
promedio por cada uno de los fraudes reportados en los
ultimos doce meses fue de $65,000 ddlares americanos
(en comparacién con los $55,000 délares americanos

a nivel de América Latina). Asi, estimamos que el daino
economico anual por fraudes en companias que operan
en Colombia fue de a 950 millones de délares americanos.
Una cifra demasiado importante como para no tomar
medidas necesarias a mitigar este riesgo.

Causas y consecuencias del fraude

El fraude, como cualquier otro tipo de delito econdémico,
suele tener multiples causas. Ahora bien, como ya se
comentd, en general, las companhias que operan en
Colombia suelen tener brechas entre el tipo de riesgos de
fraude que enfrentan y los mecanismos de control con los
que cuentan. No siempre las compahias han ajustado o
mejorado sus controles internos, al tiempo que crece su
capacidad operativa. Asi lo demuestra la gréfica No. 8 en
la que se observan las principales causas que las propias
companias afectadas atribuyen a la comision de los delitos
sufridos. Los datos obtenidos muestran como principal
causa la falta de controles internos y de supervision
(30%). Sin embargo, Ilama la atencién también la ausencia
de politicas claras y bien definidas (16%), asi como el
debilitamiento de la infraestructura ética (17%).

En tanto que una parte de las compahias que operan en
Colombia han experimentado fuertes crecimiento en un
lapso de tiempo relativamente corto, no es de sorprender
que una de las principales causas de fraudes haya sido

la ausencia de politicas claras y bien definidas. Muchos



Practicas de fraude financiero o contable mas comunes

En la experiencia de KPMG los fraudes en estados
financieros se relacionan con multiples formas de
manipular y falsear la informacion financiera o
contable. Algunas de las practicas fraudulentas mas
comunes en este sentido son las siguientes:

® Registro de ingresos ficticios para
sobredimensionar el comportamiento real de la
compania y de esta manera tener, por ejemplo, una
mejor posicidn a la hora de negociar una posible
venta de la compania.

® Registrar como venta un desplazamiento de
mercancia de un almacén a otro o no registrar
devoluciones de inventario, de tal forma que se
mantengan un nivel de ventas alto y con ello
obtener bonos asociados a “productividad” de los
altos ejecutivos.

® Reconocer como ingresos presentes perspectivas
de ingresos futuros (por ejemplo, aquellos
derivados de contratos a largo plazo o beneficios
obtenidos de instrumentos financieros), para
reflejar una liquidez a corto plazo que asegure un
préstamo bancario mas generoso.

e Registrar como un gasto futuro un pasivo presente,
de tal forma que las cuentas de resultados muestren

de estos ajustes se han realizado sin mayor previsién o
planeacion. Por tanto, muchas empresas no han tenido

la precaucion de realizar una adecuado diagnostico de

las areas de riesgo de fraude que ahora enfrentan, lo que
ha tenido como consecuencia que los perpetradores de
fraudes aprovechen las oportunidades derivadas de los
débiles controles que se tienen. También, el debilitamiento
de la infraestructura ética se puede comprender como

una de las principales causas de fraudes si se considera
que muchas de las empresas colombianas no cuentan con
programas de entrenamiento en ética de los negocios, de
comunicacion de valores o establecimiento de lineas de
denuncia anénima.

Las consecuencias de los fraudes no solo se refieren al
efecto econdmico del delito en si, sino que en la mayoria
de los casos tienen efectos secundarios, especialmente
en la moral de los trabajadores (29%) y en la imagen de
la empresa (22%), cuyas consecuencias econdmicas son
dificiles de cuantificar. En los datos obtenidos, como

se muestra en la grédfica No. 9, las companias ademas
reconocieron que otro efecto negativo de los fraudes
experimentados fue el dafo en el valor de la empresa
(14%). Todos estos datos confirman nuevamente el
caracter estratégico que se le debe dar al asunto de la

Encuesta de Fraude en Colombia 2011

mayores rendimientos y también menores pasivos
y de esta manera alterar los ratios de las razones
financieras presentadas a los accionistas de la
empresa.

Registrar la depreciacién de un activo en un plazo
de tiempo mayor a la de su vida util estimada, de
tal forma que el valor de los activos mostrados en
libros no corresponda con la realidad.

Registrar de manera imprecisa o incluso no
registrar una contingencia derivada, por ejemplo,
de un litigio legal que se estima se va a perdery,
no obstante, no reconocerla para no afectar los
deberes de hacer y no hacer (“covenants”) con los
bancos acreedores.

Registrar como arrendamiento puro cierta
maquinaria en lugar de arrendamiento financiero,
para reducir asi la deuda en estados financieros y
reflejar una mejor posicion financiera.

Lanas alar

Grafica No. 9 - Consecuencias mas comunes de fraudes
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administracién de los riesgos de fraude en las companias.

La escasa preparacion de las empresas para evitar o
detectar a tiempo quebrantos agudizd una situacién de
riesgo latente en todo momento.

Deteccion del fraude

Los resultados de la Encuesta de Fraude en Colombia 2011
indican que ninguna industria, sin importar su tamano o
estructura de capital, esta exenta de sufrir algun tipo de
fraude. Ademas, cabe destacar que las companias que
reportaron haber sido victimas de algun tipo de quebranto
reconocieron, en su mayoria, que el ilicito se detectd hasta

un ano o mas después de haberse cometido el fraude, como

se muestra en la gréfica No. 10.

Otro tema que debe alertar a las companias que operan
en Colombia es la baja efectividad que estan teniendo
sus mecanismos de control interno para detectar fraudes.
El 53% de los fraudes —es decir, mas de la mitad de los
quebrantos cometidos en los ultimos doce meses— fue
detectado porque alguien los denuncié. Este dato es muy
importante porque indica, por un lado, que los controles
internos de las empresas no estan siendo efectivos y,

por otro, que la principal linea de defensa en contra de
las conductas irregulares es la propia gente, que esta
dispuesta a delatar aquellas actividades que considera
contrarias a la ética de las empresas. Con base en estos
datos es necesario insistir: las empresas que mejor estan
preparadas para prevenir y detectar fraudes son aquellas
que establecen controles efectivos para mitigar riesgos y
que, ademas, fortalecen su infraestructura ética. Al decir
esto nos referimos a la imperiosa necesidad de que las
empresas establezcan y apliquen rigurosamente Cédigos

de Etica, que den entrenamiento a la gente sobre valores en

los negocios y, por supuesto, que pongan a disposicién de
todos los involucrados —esto es, empleados, accionistas,
proveedores, clientes, socios estratégicos, etcétera— algun
mecanismo de denuncia andénima.

Ahora bien, es importante hacer una lectura adecuada de
estos datos. La principal leccion que se desprende de esta
encuesta es que los mecanismos de control interno de
las companias que operan en Colombia no estan siendo
efectivos. La pregunta entonces a responder es: jqué

tipo de mecanismos de control son los mas adecuados?
Esta pregunta debe obtener una respuesta no desde una
perspectiva tedrica, sino basada en la realidad de las
empresas.

En nuestra experiencia, el riesgo de fraude puede ser
mitigado en un grado razonable cuando las companhias
realizan un adecuado diagndstico de sus areas de riesgo
y disefan controles internos especificos para cada riesgo
detectado. En este sentido, a diferencia de las tendencias
que ponen énfasis en la deteccion basada en fuertes
procedimientos de control que incitan la burocratizacion
y las practicas de “poner palomita’/ la experiencia nos ha
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demostrado la efectividad de las medidas orientadas hacia
la consolidacion de un programa integral de administracion
de riesgos de fraude. De hecho, la implementacién de
mecanismos de prevencion de fraudes corporativos permite
reducir el riesgo hasta en un 70%, lo que resulta en una
disminucion de los costos relacionados con la comision de
ilicitos en forma significativa.

6 masas (45%)]

mas de 2 anos (29%)
| |

Gréfica No. 10 - Tiempo para detectar el fraude
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Gréfica No. 11- Mecanismos de deteccion de fraude



Elementos de un programa de administracion de riesgos
de fraude

Un programa integral de administracion de riesgos de
fraude en una empresa, significa la aplicacion de recursos
economicos, humanos y de conocimientos con el fin de
mitigar los riesgos, teniendo en cuenta que debe existir
una adecuada relacién costo-beneficio.

Mitigar el riesgo de ser victima de un fraude requiere de
un sistema de actividades y controles que, en su conjunto,
reduzcan al minimo posible la probabilidad de ocurrencia
de fraude y conductas impropias, y que al mismo tiempo
maximicen la posibilidad de detectarlas, antes de que
signifiquen un quebranto econémico significativo. Una
estrategia de administracion de riesgos de fraude que sea
efectiva y orientada a la empresa abarcara actividades,
mecanismos y controles que tengan tres objetivos:

Prevencion: Reducir el riesgo de ocurrencia de fraude y
conductas impropias.

Deteccion: Descubrir fraudes y conductas impropias
cuando ocurren.

Respuesta: Tomar medidas correctivas y reparar los danos
provocados por el fraude o conductas impropias.

Prevencion

Direccién Respuesta

Todas las companias son susceptibles de padecer algin
tipo de fraude, ya que cuando hay colusién e intencién es
dificil frenarlo. Sin embargo, se ha visto que este riesgo se
mitiga sustancialmente cuando las empresas cuentan con

Encuesta de Fraude en Colombia 2011

un programa integral que permita combinar mecanismos
de cambio cultural con controles internos en los procesos
de negocio.

Un adecuado sistema de administracion de riesgos debe
partir de una estructura sélida de gobierno corporativo.
Todos en la organizacién desempenan un papel
importante en el proceso de supervision y monitoreo,
tanto la Junta Directiva, el Comité de Auditoria, la
Gerencia, como los auditores internos. Una vez que existe
la estructura deseable, los elementos de un programa
integral de administracion de riesgo de fraude se dividen
comunmente en tres como se puede apreciar en la
siguiente figura:

Prevencion Deteccion Respuesta

Supervision de la Junta Directiva / Comité de Auditoria
Funciones del Equipo Directivo
Auditoria Interna, Cumplimiento y Funciones de Monitoreo

Protocolos de
investigacion

Mecanismos de
denuncia anonima.

Evaluacion de
riesgos de fraude

y conductas interna.
irregulares. Auditoria y
supervision. Protocolos de
Codigo de aplicacion y de
conducta y normas Andlisis forense rendicion de
relacionadas. proactivo de datos cuentas.

de la compania.
Protocolos de

“Due dilligence”
revelacion de

de empleados y

terceras partes. informacion.
Comunicacion y Protocolo
entrenamiento. de acciones

correctivas.
Controles de
riesgo de fraudes
especificos por
procesos.

Estas estrategias cuando son integradas en un sistema de
administraciéon de riesgo ayudan a reducir las amenazas
que enfrenta cotidianamente una empresa. En Colombia
estas medidas suelen verse mas como un costo que como
una inversion. La cultura de las empresas en general
sigue siendo mas reactiva que preventiva. En ese sentido,
la identificacion y la mitigacion de los riesgos de fraude

y conductas impropias son las principales areas de
oportunidad que tienen las empresas colombianas para
mejorar su competitividad en el futuro inmediato.
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Perfil del defraudador

La encuesta revel6 algunas caracteristicas interesantes
en cuanto al perpetrador de los ilicitos cometidos en
contra de las empresas que operan en Colombia. Como
ya se senald, el 68% de los fraudes cometidos contra
las empresas colombianas fueron fraudes internos, esto
es, fraudes cometidos por algin empleado de la propia
compania (sea de manera aislada o en colusion con

B |ncidencia B Dafo econdmaco
Alta direccion
=——.1
48% I
Wivel gerancial o medio
L]
eee—

Nivel operativa

Gréfica No. 12 - Fraudes cometidos por nivel jerarquico vs. dafo
econémico

B |Incxdencia B Dafo econdrmco

Campt

Gréfica No. 13 - Ubicacion del defraudador vs. dano econémico
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alguien mas). De estos defraudadores, se reporto que el
10% pertenecia a la alta gerencia de la compania, el 31%
al nivel gerencial o medio y el 59% al nivel operativo.
Sin embargo, el dano econdmico generado por los
fraudes cometidos por la alta gerencia represento el
51% y del nivel gerencial representd 37%; mientras que
los fraudes cometidos por los niveles operativos sélo
representaron 12% del dano econémico causado a las
empresas afectadas.

Estos datos nos muestran una realidad preocupante, pues
muestran que los fraudes que mayor dano causan a las
empresas son cometidos por quienes tienen mayor acceso
a los recursos de las compafhias y, en principio, estan

ahi para protegerlos y maximizarlos. Las organizaciones
deben considerar seriamente qué mecanismos de control
se estan poniendo a esos niveles de la organizacion.

No olvidemos que el mundo corporativo ha sufrido

una gran pérdida de confianza en los ultimos anos,
generada principalmente por los fraudes corporativos
internacionales descubiertos entre 2008 y 2009. La
percepcidon de manejos fraudulentos de directivos y
administradores de la cupula de las organizaciones, ha
puesto de manifiesto la importancia que adquiere el tema
del buen gobierno corporativo. Que la empresa sea de
caracter familiar no debe suponer un impedimento para
implementar medidas de control que, a la larga, pueden
salvar la integridad misma de las companias.

En cuanto a la ubicacién del defraudador dentro de la
compania, destaca el area de Compras como la mas
vulnerable a padecer ilicitos de fraude, seguida de las
areas de Almacén y Produccién. En la grédfica No. 13 se
muestran las principales areas afectadas o involucradas
en los ilicitos de fraude registrados en los ultimos doce
meses.

Estos datos deben visualizarse también en comparacion
con el dano econdmico causado a las empresas afectadas
por los fraudes cometidos en cada una de las areas.

Como se puede observar en la grafica No. 14, los danos
econdmicos mas significativos los causaron los fraudes que
se cometieron por personal relacionado con la Direccién
General (45%), Contabilidad y Administracion (16%),
Compras (11%), Tesoreria (9%) y Ventas (7%). Este dato
confirma que la principal afectacién a las empresas ocurre
cuando el defraudador se ubica en las areas directivas y
administrativas, mientras que el fraude mas relacionado
con la malversacién de activos (como puede ser el robo de
inventarios o de uso injustificado o no autorizado de caja
chica), tiene un dano econdémico relativamente menor.

Entendiendo entonces que los fraudes que experimentan
las empresas que operan en Colombia son distintos en
frecuencia, dano econémico causado y ubicacion del
defraudador, es comprensible entonces describir el perfil
del defraudador de manera diferenciada. Y de igual manera,
seria deseable que las companias establecieran controles



anti fraude cubriendo todas los posibles riesgos de fraude,
y no concentrarse Unicamente en aquellos relacionados con
aspectos operativos. La parte directiva y estratégica requiere
también ser monitoreada y controlada.

La persona que con mayor frecuencia defrauda a las
empresas que operan en Colombia suele ser un individuo
con un puesto operativo, de entre 20 y 30 anos, con una
antigliedad promedio de 3 anos en la empresa y con casi

la misma probabilidad de que sea un varén o una mujer.

En contraste, el defraudador que mas dano causa a las
empresas suele ser un individuo ubicado en un puesto de

la Alta Direccion, de entre 40 y 55 anos, con una antigtiedad
promedio de 10 a 15 aios, y en general se trata de un varoén.

Percepciones de fraudes en el futuro

El optimismo por las actuales condiciones econémicas del
pais parece influir las expectativas que tienen las empresas a
enfrentar fraudes en el futuro. Sélo un 38% de las empresas
percibe un mayor riesgo a padecer un fraude en los
proximos doce meses, tal y como se muestra en la gréfica
No. 15. Este es un dato que debe tomarse con cuidado, pues
pese al relativo optimismo mostrado por las empresas,

los datos precedentes indican un nivel de incidencia alto y,
salvo que en los proximos meses las empresas se vuelquen
en un ejercicio de adopcién de mecanismos de control de
riesgos de fraude, no es predecible que el nivel de incidencia
baje. Las companias que operan en Colombia deberan

ser mas consientes del riesgo en el que operan y adecuar
sus controles internos, de lo contrario los quebrantos
ensombreceran su optimismo.

En un plano comparado, las companias que operan en
Colombia perciben un mayor riesgo (49%) de fraudes que en
otros paises, dato que muestra la ambivalencia que pueden
tener las compafias frente a como perciben el riesgo de
fraude. Lo logico seria que las empresas que operan en
Colombia adopten medidas de prevencion rapidamente

y que en el futuro, dentro de su plan de negocios, se
consideren aspectos de administracién de riesgos de fraude.

Asi las cosas, serd necesario que las empresas que operan
en Colombia enfrenten el reto de mejorar su capacidad

de control interno y prevencion de fraudes. Este tiempo
puede ser una buena oportunidad para hacer una auténtica
revolucién en la forma de ver y hacer negocios en
Colombia. El cambio que es necesario realizar es a nivel
cultural y pasar de la estrategia reactiva a la preventiva.
Las companias deben entender que el fraude es de hecho
un riesgo que puede afectar a toda la organizacion y que
sus consecuencias, aunque impredecibles, tiene el comun
denominador de perjudicar de alguna manera a la empresa
afectada. Por tanto, las companias deberan tomar este
diagnostico con cuidado y evaluar en dénde estan paradas

realmente en términos de prevencién y deteccidn de fraudes.

Si hoy tuvieran un quebranto, jpodrian detectarlo a tiempo?
¢Sabrian qué hacer y como remediarlo?
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Graéfica No. 15 - Percepcion de riesgo de padecer fraudes futuros
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otros paises
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Conclusiones

as companias que operan en Colombia enfrentan

el reto de consolidar sus negocios y potenciar su

prestigio. La confianza que proyecten a clientes,
inversionistas y socios estratégicos sera fundamental
para lograr estos objetivos. En este contexto, su principal
enemigo es el riesgo de ser victimas de fraudes, que
minen su patrimonio e imagen corporativa. El nivel
de incidencia de fraudes reportados en este estudio,
especialmente de quebrantos atribuibles a la Alta
Direccidn, es una clara sefal de que algo muy malo esta
sucediendo en las companias y que es necesario reforzar
su capacidad de control y Gobierno Corporativo. No
hacerlo sélo agudizara el problema y pondra en serios
riesgos la viabilidad misma de las empresas. El fraude no
es una amenaza estatica; las empresas necesitan evaluar
sus riesgos de fraude de manera recurrente.

Paradogicamente, el buen ambiente de negocios que se
vive hoy en Colombia ha potenciado los riesgos de fraude
que enfrentan las companias y ha puesto en evidencia las
principales debilidades de control de las empresas. Una
estrategia de administracion de riesgos de fraude que sea
efectiva y orientada a la empresa abarcara actividades,
mecanismos y controles que tengan tres objetivos:

* Prevencion: Reducir el riesgo de ocurrencia de fraude y
conductas impropias.

e Deteccion: Descubrir fraudes y conductas impropias
cuando ocurren.

¢ Respuesta: Tomar medidas correctivas y reparar.

El énfasis de la gestion efectiva y responsable de las
empresas se debe poner en la disuasidn de los delitos
o conductas impropias. La investigacion del fraude,
del abuso y del error no debe ser el interés primordial
de la Alta Direccion de las empresas, pues se trata

de una posicidn mas bien reactiva que proactiva. Su
interés principal debe estar encaminado a fortalecer
una administracion eficaz, basada en un sistema de
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control de riesgos y fortalecimiento de la infraestructura
ética corporativa, que impidan el abuso de confianza y
disminuya la probabilidad del error y el engafno.

Uno de los objetivos esenciales de los érganos de gobierno
de las empresas, especialmente en tiempos de expansion

y crecimiento, deberia ser el establecimiento de un sistema
de control interno y administracion de riesgo que ayude a
mitigar la incidencia de fraudes y todo tipo de conductas
impropias, que puedan danar el valor y la integridad de la
empresa. Todas las companias son susceptibles de padecer
algun tipo de fraude. Sin embargo, se ha visto que la
posibilidad de padecer un fraude se reduce sustancialmente
cuando las empresas entienden los riesgos de su propia
operacion y adoptan un programa integral que les ayude

a prevenir y detectar a tiempo las posibles irregularidades.
Sélo asi se estard realmente tomando medidas concretas
para mejorar la confianza en las empresas y se estara
trabajando para la proteccion de su patrimonio.
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